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CHAMAMENTO PUBLICO
PROCESSO DE SELECAO PRESENCIAL

DISPUTA ABERTA CONJUNTA N° 054/2024

Processos Administrativos: 609824 e 610024 C|_-|ter|o: Econdmico
Tipo: Menor Preco por Lote

Abertura: 27 de setembro de 2024 Horario: 09:00
Local: Av. Jeronimo de Albuquerque, s/n°, Edificio Casa da Industria Albano Franco, Retorno da
Cohama, CEP: 65.060-645, Sdo Luis/MA - Fone: (98) 2109.1868 - E-mail:
comissao@fiema.org.br

O Servico Social da Industria e o Servico Nacional de Aprendizagem Industrial, Departamentos
Regionais do Maranhdo - SESI/SENAI/DR-MA, por intermédio da Comissdo de Processos de
Selecgdo, torna publica a realizagdo de processo de selecdo, pela modalidade DISPUTA ABERTA
CONJUNTA, do tipo Menor Preco por Lote, que se regerd pelo Regulamento para Contratacao
e Alienacao do SESI/SENAI - RCA, aprovado pela Resolugdes n°® 053/2023-SESI e n° 014/2023-
SENAI, de 16/05/2023, devidamente publicados no site desta Entidade e no Portal da Transparéncia
do SESI e do SENAI, e com observancia as condigGes estabelecidas neste Chamamento e seus

anexos.
ANEXO I - Termo de Referéncia do SESI;
ANEXO II - Especificacdo do Objeto do SESI;
ANEXO III - Termo de Referéncia do SENAI;
ANEXO 1V - Especificacao do Objeto do SENAI;
ANEXO V - Proposta de Precos Padronizada;
ANEXO VI - Carta de Representacdo;
ANEXO VII - Declaracao;
ANEXO VIII - Minuta do Contrato do SESI;
ANEXO IX - Minuta do Contrato do SENAI.

O Chamamento de processo de selecao e seus anexos poderao ser consultados a partir dos
enderecos http://www.fiema.org.br/sesi e http://www.fiema.org.br/senai, através da guia
“Editais” -> RCA Disputa Aberta e no portal da Transparéncia
https://transparencia.fiema.org.br.

| 1. DO OBJETO |

1.1. O presente processo de selecdo tem por objeto a contratacdo de empresa técnica
especializada em Servico de Backup em Nuvem e Local para atender as demandas do
SESI/SENAI/DR-MA, nas quantidades e caracteristicas exigidas, conforme Termo de
Referéncia e anexos deste Chamamento.

1.2. E vedada a subcontratacédo de outra empresa para a execucdo do objeto deste torneio.

| 2. DAS CONDICOES DE PARTICIPACAO |

2.1. Poderdo participar deste processo de selecdo pessoas juridicas legalmente estabelecidas no
Pais, que:

2.1.1. Desempenhem atividade pertinente e compativel com o objeto deste processo de
selegdo;

2.1.2. Atendam as exigéncias constantes neste Chamamento e nos seus Anexos, inclusive
quanto a documentagdo requerida.
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2.2. N&o sera admitida a participacdo nas seguintes condicées:
2.2.1. Consorcios de pessoas juridicas, qualquer que seja sua forma de constituicdo;

2.2.2. Pessoas Fisicas ou Juridicas que estejam suspensas de participar do processo de
selecdo realizada pelo SESI e/ou pelo SENAI, Departamentos Regionais do Maranhao;

2.2.3. Pessoas Juridicas que se encontrem sob faléncia, concordata, dissolucdo ou liquidacéo,
ou em processo de fusao, de cisdo ou de incorporacao;

2.2.4. Pessoas Juridicas que tenham sdcios, gerentes ou administradores que sejam
empregados ou dirigentes do SESI/SENAI/FIEMA/IEL;

2.2.5. Ex-empregados do SESI/SENAI/FIEMA/IEL que tenham sido dispensados pelo prazo de
até 06 (seis) meses subsequentes ao seu desligamento;

2.2.6. Firmas consideradas inidoneas pela Administracdo Publicas e/ou entidades integrantes
do Sistema “S”;

2.2.7. Que possua, em sua diretoria, integrante participando em mais de uma proposta nesse
processo de selecao.

2.3. As empresas participantes, no dia, hora e local designados no predmbulo, apresentardo toda
a documentacao exigida por este Chamamento em 02 (dois) envelopes - “"A” e “B” - lacrados,
distintos e opacos, identificados no lado externo pelo nome da participante e o nimero do
processo de selecdo, com os seguintes contelidos:

ENVELOPE "A” ENVELOPE "B” .
PROPOSTA DE PRECOS DOCUMENTOS DE QUALIFICACAO
DISPUTA ABERTA CONJUNTA DISPUTA ABERTA CONJUNTA
CHAMAMENTO N° 054/2024 CHAMAMENTO N° 054/2024
SESI/SENAI/DR-MA SESI/SENAI/DR-MA
RAZAO SOCIAL DA PARTICIPANTE RAZAO SOCIAL DA PARTICIPANTE
CNPJ DA PARTICIPANTE CNPJ DA PARTICIPANTE
E-MAIL E TELEFONE DA PARTICIPANTE E-MAIL E TELEFONE DA PARTICIPANTE
a

2.3.1. Caso a empresa participante decida encaminhar os envelopes mediante postagem,
esta devera inserir os envelopes mencionados no item 2.3., em um terceiro envelope
identificado no lado externo, exclusivamente, conforme disposto a seguir:

Destinatario: Servico Social da Industria - SESI/DR-MA
Servigo Nacional de Aprendizagem Industrial - SENAI/DR-MA
A/C: Comissdo de Processos de Selecdo
Disputa Aberta Conjunta - Chamamento n°® 054/2024

Endereco: Av. Jer6énimo de Albuquerque, s/n°, Edificio Casa da Industria Albano
Franco, Retorno da Cohama, S&o Luis/MA, CEP: 65.060-645.

2.3.2. O descumprimento, pela empresa participante, da forma de postagem indicada no
item anterior, serd de sua exclusiva responsabilidade, eximindo a Comissdao de
guaisquer consequéncias decorrentes de tal descumprimento.

2.3.3. A inversao dos documentos no interior dos envelopes, ou seja, a colocagdo dos
documentos de qualificacdo no envelope de proposta de preco, e vice-versa, causara a
exclusao sumaria de quaisquer participantes do processo de selegdo.
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2.3.4. A documentacdo contida nos envelopes “"A” e “B” devera ser apresentada em lingua
portuguesa, preferencialmente numerada. Caso a documentacdao ndo esteja
numerada, o credenciado podera fazer no momento da reunido publica.

2.4. A participacdo no presente processo de selegao implica aceitacdo integral e irretratavel dos
termos e condicdes deste Chamamento e dos seus anexos, bem como dos Regulamentos para
Contratacao e Alienacdo do SESI e do SENAI.

2.5. No dia da abertura, caso ocorra de ndo haver expediente, este torneio sera realizado no
primeiro dia util subsequente de funcionamento da entidade.

2.6. Uma vez iniciada a reunido publica, ndo serdo permitidas quaisquer retificagdes que possam
influenciar o resultado deste torneio.

2.7. A empresa participante devera, obrigatoriamente, apresentar os documentos relacionados
nos itens 4., 5. e 6., em original ou cépia autenticada. Excepcionalmente, caso a participante
apresente algum documento em cdpia simples, a Comissdo podera conferir o documento
apresentado com a via original, no dia da reunido publica de abertura dos envelopes.

2.7.1. N&o sera permitida autenticacdo de documentacao durante a realizagdo da disputa.

2.7.2. Serdo aceitos documentos com autenticagdo digital, desde que haja chave de acesso
para consulta.

2.8. E vedado a participante retirar qualquer documento constante no seu Credenciamento,
Proposta de Precos e/ou Documentos de Qualificacdo, apos entregues a Comissao.

| 3. DOS ESCLARECIMENTOS |

3.1. Até as 17h00min do terceiro dia util anterior a data de abertura da disputa, quaisquer
pedidos de esclarecimentos relativos ao presente Chamamento Publico deverdo ser dirigidos a
Comissdo, por intermédio do endereco eletronico: comissao@fiema.org.br. O nao
cumprimento deste prazo importara na preclusdo do seu direito.

3.2. As respostas dos pedidos de esclarecimento serdo disponibilizadas aos interessados até 24
(vinte e quatro) horas Gteis antes da abertura da disputa.

3.3. Acolhido o pedido de esclarecimento contra este Chamamento, feitos os ajustes necessarios,
serd designada nova data para realizacdo do presente Processo de Selecdo, mediante
comunicacdo no site da Entidade e no Portal da Transparéncia, se a eventual alteragcdo do
Chamamento Publico vier a afetar a formulacdo da proposta/qualificagao.

3.4. Em caso de duvidas relacionadas ao presente Chamamento, a participante devera utilizar o
direito ao esclarecimento, devendo estar ciente de todas as suas condicdes.

3.5. As respostas aos pedidos de esclarecimentos serdo partes integrantes deste Chamamento
Publico.

[ 4. DO CREDENCIAMENTO |

4.1. A participante poderd se fazer representar neste processo de selecdo por meio de pessoa
fisica devidamente credenciada, munida dos documentos abaixo relacionados, que deverao
ser entregues a Comissdo fora dos envelopes relacionados no item 2.3.:

a) Copia do documento de identificacdo com foto;

FIEMA SESI SENAI IEL Edificio Casa da Industria Albano Franco (98) 3212-1800
Federagdo das Industrias Servico Social Servigo Nacional de Instituto Av. Jeroénimo de Albuquerque, s/n.°, Retorno (98) 2109-1867
do Estado do Maranh&o da Industria Aprendizagem Industrial Euvaldo Lodi da Cohama, 65.060-645, S&o Luis-MA www.fiema.org.br



mailto:comissao@fiema.org.br

USO EXCLUSIVO

DA CPROS

-SESI§ SENAI- s
SESI/SENAI

PELO FUTURO DO TRABALHO :°':as
up.

b) Carta de Representacdao - Anexo XI ou Procuragcdao devidamente autenticada, que
autorize seu preposto a participar do processo de selegao;
c) Ato Constitutivo, Registro Comercial, Estatuto ou Contrato Social.

4.1.1. A Procuracdo devera ser publica ou particular, dando poderes junto a Comissdo, no
gue tange a pratica de atos alusivos a este processso de selecdo, em todas as suas
etapas, até o julgamento final das propostas, como: rubricar documentos, propostas
de precgos, assinar atas ou outros documentos, apresentar reconsideragdao e enfim,
praticar qualquer outro ato que seja de interesse da participante.

4.1.2. No caso de representacdo por sécio ou diretor, tal condicdo devera ser demonstrada
mediante apresentacdo da copia do documento de identificacdo, acompanhada da
respectiva copia do Contrato ou Estatuto Social.

4.1.3. Em caso de credenciamento por substabelecimento, sera obrigatério a apresentagao
da Procuracdo que concede tal poder ao procurador.

4.1.4. Em caso de administrador eleito em ato apartado, deverda ser apresentada copia
autenticada da ata de reunido ou assembleia em que se deu a eleicdo e cépia
autenticada do documento de identidade com foto ou copia simples acompanhada do
original, ndo havendo necessidade da Carta de Credenciamento.

4.1.5. As participantes que nao estiverem credenciadas, poderdao participar da reunido
publica apenas como ouvinte, contudo, ndo poderdo ofertar lances verbais nem se
manifestar em nome da proponente nesta disputa, inclusive sobre eventuais
reconsideragoes.

4.2. Nenhuma pessoa, ainda que munida de Procuracdo, poderda representar mais de uma
empresa participante, sob pena das demais outorgantes perderem o seu direito a
representacdo nas reunioes publicas.

4.3. Sera admitido apenas um representante para cada empresa participante.

4.4. Apds a conclusdo do credenciamento, a Comissao iniciard a reunido publica, ndo sendo mais
permitida a entrada de interessados em participar do processo de selecdo como proponentes,
apenas como ouvintes.

4.5. Nao se aplica ao presente processo de selegao as disposicoes contidas na Lei Complementar
no 123/2006.

4.6. Havendo suspensdao da reunido publica, fica admitido novo credenciamento para outro
representante, nas mesmas condicdes previstas no item 4.1., caso a empresa participante
tenha se credenciado na reunido publica.

| 5. DA PROPOSTA DE PREGCOS - ENVELOPE “A” |

5.1. O envelope “A” conterd a Proposta de Precos, observando o modelo constante no Anexo V,
devendo fazer mencdo ao nimero do torneio, sem emendas, ressalvas, rasuras, acréscimo ou
entrelinhas, devidamente datada, impressa, assinada e nominada pelo representante legal da
participante.

5.2. A proposta deverad ser apresentada em papel timbrado da empresa participante contendo o
CNPJ, enderego completo, telefone e e-mail para contato, devendo constar:

a) Dados do representante legal com CPF;
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b) Banco e respectivo cdédigo, agéncia, nimero da conta e operacao, para efeito de autorizacdo e
posterior pagamento;

c) Especificacdo dos servigos, de acordo com os Anexos II e 1IV;

d) Indicacdo dos precos unitarios e total dos lotes, obedecendo ao valor maximo de cada lote,
constante nos Anexos II e IV, sendo desclassificado o lote que apresentar valor acima do
preco maximo estabelecido;

e) Indicacdo do prazo de validade da proposta, conforme previsto no item 5.3;
f) Indicacdo do prazo de execugao, conforme previsto no Termo de Referéncia;
g) As Declaracdes, conforme Anexo V (Proposta Padronizada);

h) Apresentar propostas separadas para o SESI e para o SENAI, de acordo com as
especificagbes constantes nos Anexos II e IV;

i) O valor ofertado para o lote do SESI devera ser o mesmo para o lote do SENAI, sendo
desclassificada a proposta que apresentar valor divergente;

j) Apresentar garantia técnica dos servigos pelo prazo minimo de 01 (um) ano, a partir da
data de instalacao.

5.2.1. Sera vencedora desta Disputa Aberta, a participante que ofertar a MENOR PRECO
POR LOTE.

5.3. As participantes deverdao indicar o prazo de validade da proposta, ndo inferior a 90
(noventa) dias corridos, contados da data da abertura do envelope de proposta, suspenso
esse prazo na hipétese de pedido de reconsideragao.

5.4. Cada participante devera declarar na proposta que, no preco cotado estdao embutidos todos os
custos diretos e indiretos, inclusive os resultantes da incidéncia de quaisquer tributos,
contribuicbes ou obrigacbes decorrentes da legislacdo trabalhista, tributaria, fiscal,
previdenciaria e do frete, se houver.

5.5. Cada participante devera apresentar somente 01 (uma) proposta para o SESI e 01 (uma)
proposta para o SENAI. A apresentacdo de mais de uma proposta para cada Entidade, ou o
condicionamento desta, acarretara sua imediata desclassificagdo.

5.6. A apresentacdo de proposta sera considerada como evidéncia de que a participante:

a) Examinou e tem pleno conhecimento de todos o0s documentos que instruem este
Chamamento;

b) Aceita as cldusulas e condicdoes deste Chamamento, bem como eventuais retificacOes,
aditamentos, esclarecimentos ou outros atos complementares ao Chamamento;

c) Tem condigdes e compromete-se a fornecer o objeto deste Chamamento pelo valor e prazo
constantes de sua proposta;

d) Tomou conhecimento dos dispositivos constantes no Regulamento para Contratagdao e
Alienacdo do SESI e do SENAI, disponivel no site https://www.fiema.org.br/sesi e
https://www.fiema.org.br/senai e no portal da Transparéncia
https://transparencia.fiema.org.br, aceitando-o de forma integral e irretratavel.
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| 6. DA QUALIFICAGCAO - ENVELOPE “B” |

6.1. Para fins de qualificacdo, todas as participantes deverdo apresentar os documentos
relacionados neste tdpico, na sua versdo original ou em cdpia autenticada, entregues,
preferencialmente, na mesma ordem em que eles se encontram aqui descritos.

6.1.1. QUALIFICAGAO JURIDICA

a) Contrato social, estatuto ou instrumento equivalente de constituicdo da pessoa
juridica, em vigor, registrado no 6érgao competente, acompanhados de todas as
alteracdes ou da respectiva consolidacao; ou

b) Ato de nomeacgdo ou de eleicdo dos administradores, registrado no 6rgao competente,
acompanhado dos seus documentos pessoais de identificagdo, caso tenham sido
nomeados ou eleitos em momento distinto da constituicdo da pessoa juridica e seus
nomes e fungdes ndo constem do respectivo instrumento de constituicao; ou

Obs.: Serdo aceitos Atos Constitutivos de Transformacao.

c) Certificado da condicdo de microempreendedor individual, quando a participante for
microempreendedor individual; ou

d) Requerimento de empresario individual, registrado no érgdo competente, quando a
participante for empresario individual,;

e) Cartdao do Cadastro Nacional de Pessoas Juridicas (CNPJ), inclusive quando a
participante for microempreendedor individual ou empresério individual;

6.1.1.1. Os documentos relativos a qualificacdo juridica da participante, que ja
tiverem sido apresentados por ocasidago do credenciamento, ficam
dispensados de serem inseridos no envelope de qualificacdo, desde que a
documentacdo esteja obedecendo os requisitos previstos no item 6.1.1.

6.1.2. QUALIFICACAO TECNICA

a) Declaragao, assinada por soécio, gerente dirigente, proprietdrio ou procurador,
devidamente identificado, nos termos do modelo constante no Anexo XII;

b) Documento de Aptiddo Técnica, com descricio detalhada das caracteristicas,
emitido por empresa de direito publico ou privado, demonstrando que a empresa ja
executou servicos ou ja forneceu materiais compativeis com o objeto desta
contratagdao, comprovando ter ofertado essa solugdo em ambiente VMware em
ambiente de DATA CENTER por prazo minimo de 12 meses. O documento devera
ser datado e assinado e devera conter informacdes que permitam a identificacdo
correta do contratante e do prestador do servico, tais como:

Nome, CNPJ] e endereco completo do emitente da certidao;

Nome da empresa que prestou o servigo ao emitente;

Data de emissao do documento;

Assinatura e identificacdo do signatario (nome, cargo ou funcdo que exerce junto a
emitente).

6.1.3. QUALIFICACAO ECONOMICO - FINANCEIRA

a) Certidao Negativa de Faléncia ou Recuperacao Judicial, expedida pelo
distribuidor da sede da participante, ou Certiddo Positiva de Recuperagao
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Judicial, com a respectiva comprovacdao da homologacao judicial do plano de
recuperacao;

a.1) Caso haja suspensdo da reunido publica, a validade da certiddo constante no item
6.1.3. “a”, fica condicionada a data de abertura da disputa.
b) Balango Patrimonial e Demonstracoes Contabeis do ultimo exercicio social
(2023), devidamente registrados na respectiva Junta Comercial, incluindo os indices
de liquidez, iguais ou superiores a 1;

b.1) Sera admitido Balanco de Abertura, no caso de empresa recém-constituida;

b.,) As participantes recém-constituidas, que apresentarem Balango de Abertura,
ficam dispensadas de apresentarem os Indices;

b.3) As participantes que apresentarem Indices de Liquidez GERAL, Solvéncia Geral ou
Liquidez Corrente, menor ou igual a 1 (um), deverdao comprovar capital social ou
patrimonio liquido correspondente a 10% (dez por cento) do valor total dos
servigos ofertados.

6.1.4. QUALIFICACAO FISCAL E TRABALHISTA
a) Certificado de Regularidade do FGTS;

b) Certiddo Conjunta Negativa de Débitos relativos a Tributos Federais e a
Divida Ativa da Unido emitida pela Receita Federal do Brasil;

c) Certidao Negativa de Débitos de Tributos Estaduais, compreendendo todos os
tributos;

d) Certiddo Negativa de Débitos de Tributos Municipais, compreendendo ISSQN;
e) Certiddo Negativa de Débitos Trabalhistas.
6.1.4.1. Serao aceitas Certiddoes Positivas com Efeitos de Negativa.
6.2. Sob pena de inabilitacao, todos os documentos apresentados para qualificagdao deverao estar:

6.2.1. Em nome da participante e, obrigatoriamente, com o nimero do CNPJ e com o
endereco correspondente:

a) Se a participante for a matriz, todos os documentos deverao estar em nome da
matriz; ou

b) Se a participante for a filial, todos os documentos deverdo estar em nome da filial;

c) Serdao dispensados da filial aqueles documentos que, pela propria natureza,
comprovadamente, forem emitidos em nome da matriz.

6.3. A Comissdo reserva-se o direito de solicitar o original de qualquer documento, sempre que
julgar necessario.

6.4. As certiddes apresentadas deverdao estar em condigdes de aceitabilidade quanto ao prazo de
validade. Caso as validades das Certidoes ndo estejam expressas no documento, sera
considerado o prazo de validade de 90 (noventa) dias da data de emissdo da certidao.

FIEMA SESI SENAI IEL Edificio Casa da Industria Albano Franco (98) 3212-1800
Federagdo das Industrias Servico Social Servigo Nacional de Instituto Av. Jeroénimo de Albuquerque, s/n.°, Retorno (98) 2109-1867
do Estado do Maranh&o da Industria Aprendizagem Industrial Euvaldo Lodi da Cohama, 65.060-645, S&o Luis-MA www.fiema.org.br




USO EXCLUSIVO

DA CPROS

-SESI§ SENAI- s
SESI/SENAI

PELO FUTURO DO TRABALHO :°':as
up.

6.5. A Comissdo, apos o recebimento, abertura da documentacdo e registro em Ata, podera
suspender a reunido publica a fim de que tenha melhores condicdes para analisar os
documentos apresentados, procedendo as diligéncias que achar necessaria.

6.6. Qualquer informacdo incompleta ou inveridica constante dos documentos de qualificagdo
apurada pela Comissdo, mediante simples conferéncia ou diligéncia, implicara na
desqualificacdo da respectiva participante.

6.7. As certidOoes apresentadas, quando obtidas pela internet, poderdao ser consultadas pela
Comissdo nos respectivos enderecgos eletronicos, a fim de comprovar a autenticidade e
regularidade das mesmas.

| 7. DA REUNIAO E DO JULGAMENTO |

7.1. No dia, hora e local indicados no preambulo deste Chamamento, sera aberta a reunido publica
de abertura e julgamento do procedimento de selegao.

7.2. Aberta a reunido, os interessados entregardo a Presidente da Comissdo o Credenciamento e
os envelopes contendo a Proposta de Precos e os Documentos de Qualificacdo.

7.3. A Comissdo examinara os Credenciamentos, declarando admitidos no Processo de Selecdo os
representantes que satisfizerem as exigéncias do item 4.

7.4. Uma vez entregues os Credenciamentos e identificadas todas as participantes presentes, nao
sera permitida a participacdo de retardatarios.

7.5. Os envelopes deverdao ser entregues lacrados e devidamente rubricados nos fechos pelo
representante legal da empresa.

7.6. A Comissdo primeiramente fara a abertura do Envelope “A” - PROPOSTA DE PRECOS.

7.7. Se nao houver tempo suficiente para a abertura dos envelopes de Documentos de
Qualificagdo, em face da analise das Propostas de Precos apresentadas, os mesmos ficardo
em poder da Comissdo até a data e horario marcados para prosseguimento dos trabalhos.

7.8. DA CLASSIFICAGAO DAS PROPOSTAS DE PREGCOS

7.8.1. Abertos os envelopes de Propostas de Precos, estas serdo analisadas quanto ao
atendimento das especificacdes do objeto e condicdes estabelecidas neste
Chamamento e seus anexos, sendo desclassificadas aquelas que estiverem em
desacordo com o Chamamento.

7.8.2. Apds a verificagdo das Propostas de Pregos das empresas participantes, a Presidente
comunicara as participantes quais serdo aquelas que continuardo no processo de
selecdo.

7.8.2.1. A Comissdao podera solicitar parecer técnico de profissionais pertencentes ao
quadro de pessoal do Contratante para viabilizar a classificacdo das
propostas.

7.8.3. Serdo classificadas para a etapa de lances verbais aquelas que atenderem as
exigéncias de apresentagao das Propostas de Pregos.

7.8.4. Em caso de empate entre duas ou mais propostas, podera ser realizado sorteio em ato
publico, para definicdo da ordem de lances.
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7.8.5. A classificacdo de apenas 02 (duas) Propostas de Precos ndo inviabilizara a realizacdo
da etapa de lances.

7.8.6. Serao desclassificadas as propostas que:

7.8.6.1.Forem apresentadas em desacordo com as exigéncias legais, as disposicbes
deste Chamamento, bem como outros normativos de regulacdo da selegdo.

7.8.6.2. Ofertarem condigdes que ndo atendam as exigéncias do Chamamento.
7.8.6.3. Apresentarem pregos inexequiveis, de acordo com o art. 11, § 3% do RCA.

7.8.6.3.1. A Comissdo podera considerar exequivel a proposta apresentada
nos termos do item 7.8.6.3. acima, desde que justificada a sua
decisdo e condicionada a oitiva da participante ofertante da
proposta, acompanhada de documentos que comprovem sua
exequibilidade.

7.8.6.4. Contenham condicdes ou opcdes, somente sendo admitidas propostas que
ofertem apenas uma marca, um modelo e um preco para cada item do objeto
deste Chamamento.

Obs.: A simples irregularidade formal, que evidencie lapso isento de ma-fé, e
gue ndo altere o contelido e, também, ndo afete a idoneidade das propostas
de precos, ndo sera causa de desclassificacdo.

7.9. DOS LANCES VERBAIS

7.9.1. Concluida a fase de classificacdo das propostas, serd iniciada a etapa de lances
verbais, que deverao ser formulados de forma sucessiva, em valores distintos e
decrescentes, observado também o seguinte:

7.9.1.1. A Presidente convidard o autor da proposta de maior preco classificada a
fazer o seu lance, e, em seguida, os demais classificados na ordem
decrescente de preco até que ndo haja mais lance e se obtenha, em
definitivo, a proposta de menor preco.

7.9.1.2.5S6 serdo considerados os lances inferiores ao ultimo ofertado.

7.9.2. Nao havendo lances verbais, serdao considerados os valores iniciais das Propostas de
Precos classificadas para esta fase.

7.9.3. Sera classificada como primeira colocada da disputa a participante que atender todas
as condicoes do Chamamento e apresentar o menor preco (menor taxa de
administracdo). As demais participantes, que atenderem as exigéncias de
apresentacao da Proposta de Precgos, serdo classificadas em ordem crescente.

7.9.4. A etapa de lances serad considerada encerrada quando todas as participantes dessa
etapa declinarem da formulagdo de lances.

7.9.5. Declarada encerrada a etapa de lances verbais e ordenadas as ofertas, a Presidente
examinara a aceitabilidade da primeira classificada, quanto ao objeto e valor,
decidindo motivadamente a respeito.

7.9.6. Havendo apenas uma oferta e, desde que atenda a todos os termos do Chamamento e
gue seu preco seja compativel com o valor estimado da contratacdo, esta podera ser
aceita, cabendo a Presidente realizar negociagdo visando a reducado do preco.
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7.9.7. Encerrada a fase competitiva da disputa e ordenadas as propostas, serd aberto o
Envelope “"B” - Documentos de Qualificacdo da participante detentora do menor prego,
realizando-se a verificacdo do atendimento das condicdes de qualificacdo fixada neste
Chamamento.

7.10. DO EXAME DOS DOCUMENTOS DE QUALIFICAGAO

7.10.1. Aberto o envelope "B” - Documentos de Qualificagdo, os documentos ali contidos
serdo examinados e rubricados pelas participantes presentes.

7.10.2. As participantes que deixarem de apresentar quaisquer dos documentos exigidos no
envelope de qualificagdo, ou os apresentarem em desacordo com o estabelecido
neste instrumento convocatdrio ou com irregularidades, serdo desqualificadas, nao
se admitindo complementagado posterior.

7.10.2.1. A critério da Comissdo poderdo ser aceitos documentos que, embora ndo
entregues no momento da reunido publica, comprovem condicdo pré-
existente a data da abertura (TCU, Acérdao 1.211/21-Plenério).

7.11. DO JULGAMENTO
7.11.1. O critério de julgamento sera o de MENOR PRECO POR LOTE.

7.11.2. Na hipdétese de desclassificacdo ou desqualificacdo de todas as participantes, a
Comissdo podera fixar novo prazo para apresentacdo de outras propostas ou
documentos de qualificacdo, escoimados das causas que implicaram na
desclassificagcao ou desqualificacdo, conforme o caso.

7.11.3. Se a oferta ndo for aceitdvel ou se a participante desatender as exigéncias
qualificatorias, a Presidente examinard as ofertas subsequentes e a qualificacdo das
participantes, na ordem de classificacdo, e assim sucessivamente, até apuracao de
uma que atenda o Chamamento.

7.11.4. A Comissdo, a qualquer tempo e, a seu critério, podera solicitar das participantes
esclarecimentos e/ou informacGes complementares para melhor anadlise, antes da
definicdo do julgamento deste Chamamento.

7.11.5. Se entender necessario, a Comissdo podera suspender a reunido publica para exame
das propostas/documentos de qualificagdo, sendo que a sua decisdo devera ser
lavrada em Ata prépria e divulgada as participantes.

7.11.6. N3o podera haver desisténcia da proposta de precos/lances ofertados sem motivo
justo, de fato superveniente ou ndo acatado pela Comissdo, sujeitando-se a
participante desistente as penalidades previstas no item 13.1. deste Chamamento.

| 8. DA PROPOSTA DE PRECOS DEFINITIVA

8.1. Encerrada a reunido publica, a participante vencedora da disputa deverd encaminhar a
proposta de precos definitiva, até o préximo dia atil dentro do horario do expediente da
Entidade, discriminando o valor unitario e total, em conformidade com o valor do lance
vencedor e com critérios definidos no item 7. deste Chamamento.

8.2. Na hipétese da proposta de precos definitiva contemplar varios itens, o ajuste deverd ser
realizado sobre os pregos unitarios, sobre o prego total do item e sobre o valor global, de
modo que a Proposta de Pregos Definitiva reflita a reducao de prego proporcionada pelo
lance vencedor.
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8.3. Caso a participante vencedora ndo cumpra o prazo estabelecido no item 8.1., serd
convocada a empresa classificada com o segundo menor valor e assim, sucessivamente,
sujeitando-se a participante desistente as mesmas penalidades constantes no item 13.1.
deste Chamamento.

8.4. Apds a declaracdo do vencedor da disputa, todas as participantes serdo informadas da
decisdo, abrindo-se o prazo para apresentacdao de pedido de reconsideragao.

|9. DO PEDIDO DE RECONSIDERAGAO

9.1. Somente cabera pedido de reconsideracdo escrito e fundamentado, que tera efeito
suspensivo, das decisdes de qualificagdo das participantes e das suas propostas, no prazo de
02 (dois) dias uteis contados da comunicacdo da decisao de qualificagao.

9.2. A participante que puder vir a ter a sua situacao afetada pela reconsideragao da decisdo
podera se manifestar no mesmo prazo de 02 (dois) dias uteis, que correrd da
comunicacao da apresentacao do pedido de reconsideracao, conforme disposto no § 1° art.
15, do RCA.

9.3. Os pedidos de reconsideracdo serdo julgados pela prépria Comissdo, que podera se valer de
assessoramento técnico e/ou juridico para a tomada de decisédo.

9.4. A reconsideragdo da decisdo de desclassificacdo de propostas implicara na realizagdo pela
Comissdo de uma nova etapa de apresentacdo de ofertas de propostas verbais, nos termos
do item 7.9. e etapas seguintes do Chamamento.

9.5. Os pedidos de reconsideracao deverdao ser apresentados por meio de manifestagao
circunstanciada e enviados exclusivamente via e-mail para a Comissdo
(comissao@fiema.org.br), no horario de expediente desta Entidade (08h00 as 12h00 e
14h00 as 18h00).

9.6. As reconsideracbes serdo julgadas pela Comissao no prazo de 10 (dez) dias uteis, salvo
motivos que justifiguem a sua prorrogacdao, contados da sua data final para sua
interposicao.

9.7. Nao serdo considerados os pedidos de reconsideracdo enviados fora do prazo e horario
estabelecidos nos itens 9.1., 9.2. e 9.5.

9.8. Os pedidos de reconsideragao imotivados, ineptos ou inconsistentes ndo serdao conhecidos.

9.9. Apresentado o pedido de reconsideracdo, a Comissdao podera reconsiderar ou manter sua
decisdo no todo ou em parte.

9.10. A reconsideracdo da decisdo importara na invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

9.11. Da decisdo da Comissdo relativa ao pedido de reconsideracdo nao cabera novo pedido de
reconsideracgao.

[ 10. DO RESULTADO FINAL |

10.1. Decididos os pedidos de reconsideracdo ou concluido o processo sem intercorréncias e,
constatada a regularidade dos atos praticados, o processo sera validado por esta Comissao e
enviado para conhecimento da autoridade competente.
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10.2. Se, por motivo de forca maior, os tramites do resultado final ndo ocorrerem dentro do
periodo de validade das propostas, ou seja, 90 (noventa) dias e, caso persista o interesse
do Contratante, podera ser solicitada a prorrogacdo geral da validade referida a todos as
participantes, por igual prazo, no minimo.

10.3. A autoridade competente se reserva ao direito de cancelar este processo de selegcdao a
qualguer momento, desde que antes da assinatura do contrato ou de instrumento
equivalente, mediante prévia justificativa, sem que caiba as participantes qualquer
reclamagao ou indenizagdo (art. 43 do RCA).

| 11. DA CONVOCACAO |

11.1. Apds o resultado final deste processo, a Administracdo do SESI/SENAI convocara
oficialmente a participante vencedora ou seu representante legal, durante a
validade da sua Proposta para, no prazo maximo de 05 (cinco) dias Uteis, assinar o
contrato ou instrumento equivalente. A participante vencedora nao podera desistir da
assinatura do contrato ou instrumento equivalente sob pena da aplicacdo das sancgdes
legais previstas neste Chamamento.

11.2. O prazo da convocacgdo podera ser prorrogado uma Unica vez, por no maximo igual periodo,
quando solicitado pela participante vencedora durante o seu transcurso, desde que ocorra
motivo justificado e aceito pela Administracao.

11.3. A Convocada deverd comprovar a manutencdo das condicbes demonstradas para
qualificagdo no momento da assinatura do Contrato, bem como conserva-la durante toda a
relacdo contratual.

11.4. A recusa da Convocada de assinar o Contrato, bem como os instrumentos dele decorrentes
(Pedido de Compra/Autorizacdo de Servico), dentro de 05 (cinco) dias Uteis, contados da
data de recebimento da notificacdo, sem motivo justo, de fato superveniente, ou com
justificativa ndo aceita, se sujeitara as mesmas penalidades previstas no item 13.1. deste
Chamamento.

| 12. DO PAGAMENTO |

12.1. O pagamento sera realizado mediante apresentacdo de Nota Fiscal em até 30 (trinta) dias
corridos, apos ateste pelo setor competente.

12.2. E obrigatdria a apresentacdo, junto com a Nota Fiscal/Fatura, dos comprovantes da Receita
Federal, FGTS e Certiddo Estadual/Municipal, ficando condicionado o pagamento a sua
regularidade.

12.3. A atestacdo da Nota Fiscal/Fatura referente aos materiais/servicos caberd ao
SESI/SENAI/DR-MA.

12.4. O SESI/SENAI/DR-MA podera deduzir da importéncia a pagar, os valores correspondentes a
multas ou indenizacbes devidas pela participante vencedora, nos termos deste
Chamamento.

12.5. Nenhum pagamento serd efetuado a participante vencedora enquanto pendente de
liguidagdo qualquer obrigagdo financeira, tributaria, fiscal ou trabalhista, sem que isso gere
direito a alteragao de pregos ou compensagoes.

12.6. Caso o faturamento apresente alguma incorrecdo, o documento serda devolvido a
participante e o prazo de pagamento sera prorrogado pelo mesmo tempo em que durar a
correcdo, sem quaisquer 6nus adicionais para o Contratante.
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12.7. Nos casos de eventuais atrasos de pagamento, desde que a participante ndo tenha
concorrido de alguma forma para tanto, fica convencionado que a taxa de compensacao
financeira devida pelo Contratante, sera calculada mediante aplicacdo da seguinte formula:

EM=IxNXxVP
Onde:
EM = encargos moratorios;
N = numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = valor da parcela a ser paga; e
I = indice de compensacdo financeira = 0,00016438, assim apurado:
I=(TX)/365;I=0,06/365;1I =0,00016438.

TX = percentual da taxa anual igual a 6%.

[ 13. DAS SANCOES E PENALIDADES |

13.1. A recusa injustificada em assinar o Contrato ou retirar o instrumento equivalente, dentro do
prazo fixado, caracterizard o descumprimento total da obrigacdo assumida e podera
acarretar a participante as seguintes penalidades:

a) Adverténcia;
b) Perda do direito a contratacao;

c) Perda da caucdo em dinheiro ou execucdo das demais garantias de Propostas oferecidas,
sem prejuizo de outras penalidades previstas no Chamamento;

d) Suspensdo do direito de contratar com o SESI/DR-MA ou SENAI/DR-MA por prazo nao
superior a 05 (cinco) anos.

13.2. O descumprimento contratual por atraso na entrega do pedido/execugdo do servigo ou de
qualguer outra Clausula contratual, sem justificativa por escrito ou ndo aceita pelo
Contratante, incidird em multa, nos percentuais abaixo discriminados:

a) Até 10% (dez por cento) sobre o valor total do Contrato, em caso de descumprimento total
da obrigagdo, ou em outras situacdes aplicaveis;

b) 0,3% (zero virgula trés por cento) por dia, sobre o valor do servico ou da etapa em atraso
até o limite de 10% (dez por cento). Apos o 30° (trigésimo) dia, o Contratante podera
rescindir o Contrato, sem prejuizo das demais penalidades previstas;

c) Quando da ocorréncia de cumprimento inadequado ou imperfeito, apds deteccdo e
comprovacao técnica, garantida a ampla defesa e o contraditério, reputa-se em mora, e
serdo incidentes as hipoteses da letra “b”.

13.3. A multa, quando aplicada, poderad ser descontada de pagamento eventualmente devido a
Contratada, incluindo nestes a caugdo e demais garantias.

13.4. A inexecugdo total ou parcial do objeto sujeitard a Contratada, garantida a prévia defesa, as
seguintes penalidades: Adverténcia, Multa, Suspensdo do direito de contratar com o
SESI/DR-MA ou SENAI/DR-MA por prazo nao superior a 05 (cinco) anos.

13.5. A multa podera ser aplicada isoladamente ou cumulativamente com as demais sangoes:
Adverténcia, Rescisdo contratual e Suspensdo do direito de contratar com o SESI/DR-MA ou
SENAI/DR-MA por prazo até 05 (cinco) anos.
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13.6. A multa eventualmente imposta a Contratada sera automaticamente descontada da fatura a
que fizer jus. Caso a Contratada ndo tenha nenhum valor a receber ser-lhe-a concedido o
prazo de 05 (cinco) dias uteis, contados de sua intimacdo, para efetuar o pagamento da
multa. Apds esse prazo, ndo sendo efetuado o pagamento, seus dados serdo informados ao
SPC (Servico de Protecdo ao Crédito), podendo ainda proceder a cobranca judicial da multa.

13.7. Fica facultada a defesa prévia da Contratada, em qualquer caso de aplicagdo de penalidade,
no prazo de 05 (cinco) dias Uteis, contados da intimagdo do ato.

[14. DO RECEBIMENTO |

14.1. O recebimento do objeto deste Chamamento sera realizado em duas etapas:

14.1.1. Expedicdo de “Termo de Recebimento Provisério”, na entrega do objeto, o qual
sera assinado pelos representantes do SESI/SENAI/DR-MA e da participante;

14.1.2. Expedicdo de “Termo de Recebimento Definitivo”, apds a realizacdo da analise
da conformidade dos pedidos/servicos, de acordo com as especificacdes contidas
neste Chamamento.

14.2. O material/servico poderad ser rejeitado quando em desacordo com o estabelecido neste
Chamamento, e seus Anexos, sendo emitido um “Termo de Recusa”, o qual sera assinado
pelo representante do SESI/SENAI/DR-MA.

14.3. A expedicdo dos Termos supra, ndao exime a participante das demais sancodes legais
cabiveis, inclusive as previstas no Art. 18. da Lei n°. 8.078/90 (Cdédigo de Defesa do
Consumidor).

14.4. O recebimento dos materiais/servicos ndo exclui a responsabilidade da participante pela
perfeita conformidade, cabendo-lhe sanar quaisquer irregularidades detectadas quando da
analise.

[ 15. DO PRAZO DE EXECUCAO/ENTREGA E LOCAL DE ENTREGA |

15.1. O prazo de execucdo serd de acordo com o previsto no Termo de Referéncia, apos a
assinatura da Autorizacdo de Servico, podendo ser prorrogado uma Unica vez, por no
maximo igual periodo, quando solicitado pela participante vencedora durante o seu
transcurso, desde que ocorra motivo justificado e aceito pela Administracao.

15.2. Os materiais/servicos deverdo ser entregues/executados nos locais previstos no Termo de
Referéncia.

[16. DOS ACRESCIMOS E SUPRESSOES |

16.1. Os contratos poderdo ser aditados em até 50% (cinquenta por cento) do valor global
atualizado do periodo contratado mediante justificativa.

16.2. As supressoes que se fizerem necessarias serdo realizadas mediante a lavratura de Termo
de Aditamento.

16.3. As alteragdes contratuais por acordo entre as partes, desde que justificadas, e as
decorrentes da necessidade de prorrogagao, constarao em Termos de Aditamento.

[17. DAS DISPOSICOES GERAIS I

17.1. A critério da Administracdo do SESI/SENAI, este processo de selegdo podera ter sua data de
abertura dos envelopes PROPOSTA e DOCUMENTACAO transferida, por conveniéncia
exclusiva da Administragao.
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17.2. Este Chamamento deverd ser lido e interpretado na integra e apds a apresentagdo da
Proposta e da documentacdo, nao serao aceitas alegacdes de desconhecimento ou
discordancia de seus termos.

17.3. Cabera ao SESI/SENAI:

a) Permitir acesso dos empregados da participante vencedora as suas dependéncias, para a
execucao do objeto;

b) Impedir que terceiros executem o objeto deste torneio;

c) Prestar as informacgoes e os esclarecimentos que venham a ser solicitados pelos funcionarios
da participante vencedora;

d) Exercer permanente fiscalizacdo da execucdo do objeto deste torneio de acordo com o
Termo de Referéncia anexo a este Chamamento;

e) Notificar a participante vencedora, por escrito, sobre irregularidades constatadas na
execucao do objeto para que sejam adotadas as medidas corretivas necessarias;

f) Solicitar que sejam substituidos os materiais/servicos recusados, de acordo com as
condicdes e especificacdes estabelecidas no processo.

17.4. A classificacdo orcamentdaria para este processo de selecdo consta das Unidades e Centros
de Responsabilidades expressos no Termo de Referéncia anexo a este Chamamento.

17.5. E facultada a Comissdo ou & area demandante, em qualquer fase do processo de selecdo, a
promogao de diligéncia destinada a esclarecer ou complementar a instrucdo do processo,
vedada a inclusdao posterior de documento ou informacdao que deveria constar
originariamente da proposta/qualificacdo, salvo hipdtese do item 7.10.2.1.

17.6. Qualquer esclarecimento ou informagdo complementar podera ser obtido através do e-mail:
comissao@fiema.org.br ou pelo telefone: (98) 2109-1868.

17.7. As empresas interessadas deverdo manter-se atualizadas de quaisquer informacdes,
alteracbes e/ou esclarecimentos sobre o Chamamento, por meio de consulta permanente
aos enderecos https://www.fiema.orqg.br/sesi e https://www.fiema.org.br/senai e
no portal da Transparéncia https://transparencia.fiema.org.br, nao cabendo a esta
entidade, a responsabilidade pela ndo observancia deste procedimento.

17.8. Das reunides publicas serdo lavradas Atas, as quais serdo assinadas pela Comissdo e pelas
participantes presentes, com os registros de todas as ocorréncias.

17.9. Da decisdo lavrar-se-a& Ata circunstanciada, na qual serdo registrados todos os atos do
procedimento e as ocorréncias relevantes e que sera assinada pela Comisséo.

18. DO FORO

18.1. Para todos os efeitos legais, as partes elegem o Foro de Sdo Luis, capital do Estado do
Maranhdo, para dirimir quaisquer davidas oriundas da aplicagdo deste Chamamento e seus

Anexos.
S&o Luis, 18 de setembro de 2024.
Fernanda Mendes Bertrand
Presidente Comissao
Férias
Alysson Diniz Maramaldo Pollyane Christine Lima Martins Rosilda Lopes Costa
Membro Membro Membro
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ANEXO I

| TERMO DE REFERENCIA - SESI

OBJETO

Contratacao de Empresa Técnica Especializada em Servigo de Backup em Nuvem e Local.

JUSTIFICATIVA

Considerando a crescente dependéncia das operacGes empresariais em dados digitais e a natureza cada vez
mais complexa e diversificada das ameacas cibernéticas, a implementacdo de um sistema eficiente de backup
torna-se, além de uma medida preventiva, uma necessidade urgente para a protecdo dos ativos e
continuidade dos negdcios. Aqui estdo alguns pontos chave que destacam sua importancia:

1. Protecdo contra Perda de Dados: Dados sdo essenciais para operacgdes diarias, e a perda de dados
pode resultar em interrupgdes significativas e custosas para uma empresa. Um sistema de backup eficiente
minimiza esse risco, garantindo que os dados criticos possam ser restaurados em caso de falha ou ataque
cibernético.

2. Resposta a Incidentes: Em um cenério de incidente cibernético, como ransomware ou malware, ter
backups atualizados e isolados pode ser a diferenca entre a recuperacdo rapida e grandes periodos de
inatividade.

3. Conformidade Regulatéria: Em muitos setores, como salde e financeiro, ha exigéncias regulatérias
estritas sobre a retencao e protecao de dados. Um sistema de backup eficiente ajuda as empresas a cumprir
essas normas.

4. Continuidade dos Negdcios: As empresas ndo podem se dar ao luxo de ficar offline por longos periodos.
Um plano de backup robusto faz parte de um plano maior de continuidade dos negdcios, garantindo que
operagdes criticas possam continuar mesmo apos eventos adversos.

5. Recuperacdao de Desastres: Além de simples falhas de hardware ou software, desastres naturais,
incéndios ou outros eventos catastréficos podem destruir dados fisicos. Backups offsite ou na nuvem
oferecem uma camada adicional de protecdao contra esses eventos.

6. Economia de Tempo e Recursos: Um sistema de backup bem projetado automatiza o processo de
protecdo de dados, reduzindo a carga de trabalho para os administradores de sistemas e permitindo que eles
se concentrem em outras areas criticas de TI.

Portanto, investir em um sistema eficiente de backup ndo é apenas prudente, mas essencial para proteger os
ativos digitais de uma empresa e garantir sua capacidade de continuar operando em face de desafios cada
vez mais complexos e diversificados no mundo cibernético.

A contratagdo sera feita na modalidade de servico, com pagamentos mensais.

ESPECIFICACOES TECNICAS

Para o backup em nuvem sera cobrado um valor fixo referente a assinatura de 1TB ou 1.024GB. Tudo que
ultrapassar os 1.024GB sera cobrado proporcional ao valor da assinatura, até o limite de 20TB ou 20.480GB
por més.

Quanto ao backup local, a assinatura sera referente ao armazenamento de 5TB. Tudo que ultrapassar os 5TB
(ou 5.120GB), sera cobrado o percentual de 30% da assinatura por GB (gigabytes) até o limite de 30TB (ou
30.720GB) por més, ndo podendo o valor do excedente ser maior ou igual ao valor do backup em nuvem.

E importante destacar que o backup em nuvem quanto o backup local, terdo o limite maximo de 20TB (ou
20.480GB) e 30TB (ou 30.720GB), respectivamente e deverdo pertencer a mesma solugdo.

A solugao deve incluir o backup de e-mails do Office 365, o qual deve seguir as mesmas diretrizes para
backup tanto local e/ou em nuvem.
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1. DO SOFTWARE

1.1. A solucdo de backup e seguranga cibernética deve ser baseada em cloud.
1.2. A console de geréncia deve ser totalmente em cloud para garantir disponibilidade do ambiente,
sem necessidade de instalagcdes no ambiente onpremise.
1.3. A solugao deve possuir funcionalidades de Cyber Seguranca, como:
1.3.1.Backup
1.3.2.Antivirus, Antimalware.
1.3.3.Anti-Ransomware
1.3.4.Filtro de URL
1.4. Caso a solugao ofertada nao possua nativamente, todas as funcionalidades de Cyber Seguranca
descritas nessa especificacdo, sera aceito a composicdo de diferentes solugdes, desde que haja
compatibilidade comprovada através de POC para a FIEMA - Federacdao das Industrias do Estado do
Maranhdo e o licenciamento seja no modo PaaS - Protection As a Service.

2. REQUERIMENTOS DE INSTALACAO

2.1. A solucdao deve prover nativamente os agentes de backup, tanto de aplicagdes quanto para sistemas
operacionais através da console de geréncia.
2.2. A solugdo de backup deve suportar no minimo as seguintes versdes de navegadores:
2.2.1.Google Chrome 29 ou superior
2.2.2.Mozila Firefox 23 ou superior
2.2.3.0pera 16 ou superior
.2.4.Windows Explorer 11 ou superior
.5.Microsoft Edge 25 ou superior
.6.Safari 8 ou superior
agentes de backup para Windows devem suportar no minimo:
.1.Windows XP Professional SP1 (x64), SP2 (x64), SP3 (x86)
.2.Windows XP Professional SP2 (x86)
.3.Windows XP Embedded SP3
.4.Windows Server 2003 SP1/2003 R2 e superior — Standard e Enterprise (x86, x64)
.5.Windows Small Business Server 2003/2003 R2
.6.Windows Vista
7.
.8.
.9.
1

2.3.

Windows Server 2008 - Standard, Enterprise, Datacenter, e Web editions (x86, x64)

Windows Small Business Server 2008

Windows 7

0.Windows Server 2008 R2 - Standard, Enterprise, Datacenter, Foundation, e
Web editions

2.3.11.Windows MultiPoint Server 2010/2011/2012

2.3.12.Windows Small Business Server 2011

2.3.13.Windows 8/8.1 - todas edicoes (x86, x64)

2.3.14.Windows Server 2012/2012 R2

2.3.1

2.3.1

2.3

NNNNNNNNNNONNN
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.15.Windows Storage Server 2003/2008/2008 R2/2012/2012 R2/2016
.16.Windows 10
.17.Windows Server 2016
2.3.18.Windows Server 2019
2.4. Agentes para Linux devem suportar no minimo:
2.4.1.Linux kernel de 2.6.9 para 5.1 e glibc 2.3.4 ou superior
2.4.2.Suporte a versdes x86 e x86_64 distribuicdes Linux, incluindo:
2.4.3.Red Hat Enterprise Linux 4.x, 5.x, 6.x, 7.0, 7.1, 7.2, 7.3, 7.4, 7.5, 7.6, 8.0
2.4.4.Ubuntu 9.10, 10.04, 10.10, 11.04, 11.10, 12.04, 12.10, 13.04, 13.10, 14.04, 14.10, 15.04,
15.10, 16.04, 16.10, 17.04, 17.10, 18.04, 18.10, 19.04
2.4.5.Fedora 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30
2.4.6.SUSE Linux Enterprise Server 10 e 11
2.4.7.SUSE Linux Enterprise Server 12
2.4.8.Debian 4, 5,6, 7.0, 7.2, 7.4,7.5,7.6, 7.7, 8.0, 8.1, 8.2, 8.3, 8.4, 8.5, 8.6, 8.7, 8.8, 8.11, 9.0,
9.1,9.2,9.3,9.4,9.5,9.6,9.7,9.8, 10
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2.4.9.CentOS 5.x,6.x,7,7.1,7.2,7.3,7.4,7.5,7.6, 8.0
2.4.10.0racle Linux 5.x, 6.x, 7.0, 7.1, 7.2, 7.3, 7.4, 7.5, 7.6
2.4.11.CloudLinux 5.x, 6.x, 7, 7.1, 7.2,7.3,7.4,7.5
2.4.12.ClearOS 5.x, 6.x, 7, 7.1, 7.4
2.4.13.ALT Linux 7.0

2.5. VMware VMware ESXi 4.1, 5.0, 5.1, 5.5, 6.0, 6.5, 6.7

2.6. Agentes para HYPER-V devem suportar no minimo:
2.6.1.Windows Server 2008 (x64 only) with Hyper-V
2.6.2.Windows Server 2008 R2 with Hyper-V
2.6.3.Microsoft Hyper-V Server 2008/2008 R2
2.6.4.Windows Server 2012/2012 R2 with Hyper-V
2.6.5.Microsoft Hyper-V Server 2012/2012 R2
2.6.6.Windows 8, 8.1 (x64 only) with Hyper-V
2.6.7.Windows 10 - Pro, Education, and Enterprise editions with Hyper-V
2.6.8.Windows Server 2016 with Hyper-V
2.6.9.Microsoft Hyper-V Server 2016
2.6.10.Windows Server 2019 with Hyper-V
2.6.11.Microsoft Hyper-V Server 2019

2.7. Os agentes para VMware devem suportar no minimo:
2.7.1.VMware ESXi 4.1, 5.0, 5.1, 5.5, 6.0, 6.5, 6.7

2.8. Os agentes para Hyper-V devem suportar no minimo:
2.8.1.Windows Server 2008 (x64 only) com Hyper-V
Windows Server 2008 R2 com Hyper-V
2.8.2.Microsoft Hyper-V Server 2008/2008 R2
2.8.3.Windows Server 2012/2012 R2 com Hyper-V
2.8.4.Microsoft Hyper-V Server 2012/2012 R2

2.8.5.Windows 8, 8.1 (x64) com Hyper-V

2.8.6.Windows 10 - Pro, Education, e Enterprise com Hyper-V

2.8.7.Windows Server 2016 com Hyper-V - todas edicdes, exceto Nano Server
2.8.8.Microsoft Hyper-V Server 2016

2.8.9.Windows Server 2019 com Hyper-V - todas edicdes, exceto Nano Server
2.8.10.Microsoft Hyper-V Server 2019

2.9.As

2.9.1.Microsoft SQL Server 2019
2.9.2.Microsoft SQL Server 2017
2.9.3.Microsoft SQL Server 2016
2.9.4.Microsoft SQL Server 2014
2.9.5.Microsoft SQL Server 2012
2.9.6.Microsoft SQL Server 2008 R2
2.9.7.Microsoft SQL Server 2008
2.9.8.Microsoft SQL Server 2005

2.10.1.11g
2.10.2.12¢

no minimo as versoes:
2.11.1.VMware vSphere versions: 4.1, 5.0, 5.1, 5.5, 6.0, 6.5, 6.7
2.11.1.1.VMware vSphere editions:
2.11.1.2.VMware vSphere Essentials
2.11.1.3.VMware vSphere Essentials Plus
2.11.1.4.VMware vSphere Standard
2.11.1.5.VMware vSphere Advanced
2.11.1.6.VMware vSphere Enterprise

olugdo ofertada deve oferecer no minimo suporte as seguintes versdes do Microsoft SQL server:

2.10.A solugdo de Backup ofertada deve no minimo suportar as seguintes versdes do Oracle Database:

2.11.A solucdo ofertada deve prover suporte a nivel de backup de hypervisor (AgentLess) e do Guest de

18
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.11.1.7.VMware vSphere Enterprise Plus
.11.1.8.Windows Server 2008 (x64) com Hyper-V
.11.1.9.Windows Server 2008 R2 com Hyper-V
11.1.10.Microsoft Hyper-V Server 2008/2008 R2
11.1.11.Windows Server 2012/2012 R2 com Hyper-V
.11.1.12.Microsoft Hyper-V Server 2012/2012 R2
11.1.13.Windows 8, 8.1 (x64) com Hyper-V
11.1.14.Windows 10 com Hyper-V
11.1.15.Windows Server 2016 com Hyper-V
11.1.16.Microsoft Hyper-V Server 2016
11.1.17.Windows Server 2019 com Hyper-V
11.1.18.Microsoft Hyper-V Server 2019

NNNNNNNNNNNN

2.11.2.A solucao ofertada deve prover suporte a nivel de guest backup para:

.2.1.VMware vSphere Hypervisor (Free ESXi)

.2.2.VMware Server (VMware Virtual server)

.2.3.VMware Workstation

.2.4.VMware ACE

.2.5.VMware Player

.2.6.Microsoft Virtual PC 2004 and 2007

.2.7.Windows Virtual PC

.2.8.Microsoft Virtual Server 2005
2.11.2.9.

2.12.A solucdo de backup deve suportar Citrix no minimo das versodes abaixo:
2.12.1.1.Citrix XenServer 5.5, 5.6, 6.0, 6.1, 6.2,6.5,7.0,7.1,7.2,7.3,7.4,7.5,7.6

2
2
2
2.
2
2
2
2

2.13.A solugdo de backup deve suportar Red Hat e Linux no minimo das versdes abaixo:
2.13.1.1.Red Hat Enterprise Virtualization (RHEV) 3.0, 3.1, 3.2, 3.3, 3.4, 3.5, 3.6
2.13.1.2.Red Hat Virtualization (RHV) 4.0, 4.1
2.13.1.3.Kernel-based Virtual Machines (KVM)

2.14.A solucdo de backup deve suportar Red Hat e Linux no minimo das versdes abaixo:
2.14.1.1.0racle VM Server 3.0, 3.3, 3.4
2.14.1.2.0racle VM VirtualBox 4.x

2.15.A solugao deve suportar backup de Nutanix.

3. A solucdo de backup deve ser compativel com backup e recuperacdo de dados encriptados a nivel de
arquivo com no minimo os softwares abaixo:
3.1. Microsoft Bitlocker Driver Encryption
3.2. McAfee Endpoint Encryption
3.3. PGP Whole Disk Encryption

4. DO GERENCIAMENTO DA SOLUCAO DE BACKUP

4.1.1.A console de geréncia deve estar disponivel através de HTTP/HTTPS ou agente especifico de
instalagdo que use protocolo TCP.

4.1.2.A console deve fornecer uma visao inicial de todos os dispositivos conectados ao ambiente do
cliente ap6s o registro dos agentes.

4.1.3.0 backup em nuvem deve ser mantido em um DATA CENTER préprio da solugao, sendo proibida

a terceirizagdo do armazenamento.

4.1.4.A contratada deve oferecer a opgao de realizar o backup local (na estrutura do CONTRATANTE)
e/ou em nuvem em data center localizado tanto dentro quanto fora do Brasil. O local de
armazenamento sera escolhido pelo contratante.

4.1.5.0 DATA CENTER deve pertencer obrigatoriamente a Solugdo de Backup, sendo necessario
possuir a certificagao TIEE3.

19
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5. DAS OPERAGOES DE BACKUP

5.1. A solucdo de backup deve fornecer a funcionalidade para criar planos/politicas de backups, que
contenham as seguintes caracteristicas:
5.1.1.Escolha de arquivos, pastas ou maquina inteira
5.1.2.No minimo suportar as seguintes localizacbes de backup como: Cloud, Disco local, NAS.
5.1.3.Agendamento do backup - periodo de execucdo
5.1.4.Periodo de retencdo, que deve permitir a retencdo de no minimo até 6 meses dependendo o
armazenamento contratado.
5.1.5.Encriptagao
5.2. A solucdo de backup proposta deve oferecer os seguintes métodos para backup:
5.2.1.Backups Incrementais
5.2.2.Backups Full
5.2.3.Backups Diferenciais
5.3. A interface de geréncia tem que ser a mesma para Backups, recuperacdo e administragao
dos backups, sem necessidade de navegar para outra pagina do navegador.
5.4. Deve ser capaz de fazer a recuperacao dissimular, ou seja, para diferentes tipos de
hardwares.
5.5. A solugao ofertada deve suportar a recuperacao a nivel bare-metal.
5.6. O software de backup deve ter a habilidade de replicar off-site os backups finalizados.
6. A replicacdo deve suportar os seguintes destinos de backups:
6.1. Pasta Local
6.2. NAS
6.3. Cloud storage

7. DA RECUPERAGAO DOS BACKUPS & DISASTER RECOVERY

7.1. A solugdo ofertada deve possuir nativamente a opcdo de criar Bootable Midia (CD, DVD, USB) baseada
em Windows e Linux.

7.2. A solucao de backup deve possuir nativamente a opgao de recuperar arquivos individuais, bem como
backups de maquinas inteiras através da interface web de gerenciamento.

7.3. Deve nativamente sem uso de softwares de terceiros, suportar a opcao “Recovery System State”, que
faz a recuperacgao a algum estado anterior a possivel falha em sistema.

7.4. Visando a seguranga do ambiente de backup do cliente, ndo sera aceito nenhum tipo de gateway que
ndo seja do proprio fabricante da solugdo de backup.

7.5. A solugdo deve fornecer funcionalidade de montar volumes disk-level backup para Windows através
de Windows Explorer. Caso ndo possua a funcionalidade sera aceito composicédo de softwares de
mercado, desde que seja comprovado a compatibilidade e integracao dos softwares.

8. SOBRE FUNCIONALIDADES DA SOLUGAO DE PROTEGAO DE DADOS E CYBER SEGURANCA

8.1. Deve oferecer nativamente ou softwares de terceiros a opgao “PXE server”, para habilitar o boot de
maquinas através da rede.

. A solucao deve oferecer nativamente funcionalidade de protecdo contra-ataques ransomware.

. Possuir funcionalidade de recuperacgdo instantanea “Instant Restore”. Entende-se Instant Restore
como funcionalidade que habilita a execucdo de VMs diretamente do backup, sem necessidade de
deploy de novas maquinas.

. O antivirus deve escanear o ambiente em tempo real e por agendamentos.

. A solugdo deve proteger os endpoints contra mineragdo de BitCoin.

. Deve ter funcionalidade de Self-Protection, para prevenir mudangas ndo autorizadas acontecam a
entradas de registros, arquivos de configuragdes, backups e destinos de backups.

. A solugdo de protecdo de EndPoint deve possuir funcionalidade para aceitar/bloquear conexdes
através IP e/ou usuarios.

. A solugdo deve possuir funcionalidade que proteja mapeamentos de rede (SMB, NFS) contra Malware.

. A protecdo de endpoint deve ter a capacidade para escanear backups realizados a procura de
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Malware.
8.10.Ser capaz de adicionar pastas a uma area de excecdes para evitar que tais locais sejam escaneados.
8.11.Ser capaz de criar uma lista com os aplicativos considerados confidveis para a instituicdo, os quais
ndo terdo as atividades de rede, disco e acesso ao registro do Windows monitorados.
8.12.Devera possuir solugdo de avaliagdo de vulnerabilidades para no minimo os seguintes sistemas
operacionais e softwares:
8.12.1.Windows 7
8.12.2.Windows 8

8.12.3.Windows 10
8.12.4.Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019
8.12.5.Microsoft Office 2010, 2013, 2016, 2019
8.12.6.Internet Explorer
8.12.7.Microsoft Edge
8.12.8.Windows Media player
8.12.9..NET Framework
8.12.10.Visual Studio and Applications
8.12.11.SQL server 2008 R2, 2012, 2014, 2016, 2017, 2019
8.12.12.Exchange Server 2013
8.12.13.Shareopint Server 2016
8.13.A avaliacao de vulnerabilidade, deve mostrar a criticidade de cada item identificado. De no minimo:
8.13.1.Critical
8.13.2.High
8.13.3.Medium
8.13.4.Low
8.13.5.None

8.14.A avaliacdo de vulnerabilidades, deve suportar no minimo as seguintes distribuicdes Linux:
8.14.1.Cent0OS 7.x

8.15.A solugao devera suportar funcionalidade para conexdao remota em todos os endpoints. Sera aceito
via HTML5 e RDP.

8.16.A solugao devera possuir funcionalidade de delecdo remota de arquivos. “Device wipe”

8.17.Devera possuir integracdo com Windows Defender Antivirus e com Security Essentials da Microsoft.

8.18.Devera possuir filtro de URL via HTTP e HTTPS por categorias, no minimo:

.18.1.Hacking

8.2.Redes sociais

8.3.Web Hosting

8.4.Downloads Ilegais

8.5.Mensagens Instantaneas

8.6.Conteudo adulto

8.7.Noticias

8.8.Videos

8.

8
8.
8.
8.
8.
8.
8.
8.
8.18.9.Armamento

1
1
1
1
1
1
1
1

9. DAS CONFIGURAGOES DO SISTEMA DE PROTEGAO DE DADOS

1. Deve ter funcionalidade para envio automatico de e-mails
2. Deve prover relatorios sobre:
9.2.1.Backups
9.2.2.Alertas
9.2.3.Destinos de Backup
9.2.4.Sumario
9.2.5.Atividade Semanal
9.3. A solucdo precisa ter um dashboard customizado para visualizacdo rapida e macro ao administrador
de TI.
9.4. Upgrade de agentes devem ser feitos pela console de geréncia ou de maneira automatica.
9.5. Deve possuir funcionalidade para criacdo de usuarios administradores para geréncia da console da
solugdo.
9.6. A nivel de troubleshooting, deve fornecer opcdo nativa para coleta de dados de todo o sistema de

9.
9.
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backup (System Information, Dump Config etc).
10.Politica de Restauracao Mensal Simulada e Penalidades por Falhas de Backup

Para garantir a integridade e eficacia continuas de nosso sistema de backup e recuperacao de desastres, é
estabelecida a seguinte politica de realizagdo mensal de restauracdo simulada, juntamente com penalidades
por falhas de backup:

10.1 Restauragao Simulada Mensal:

e A empresa contratada sera responsavel por realizar uma restauracdo simulada completa de nossos
dados criticos mensalmente, em conformidade com as diretrizes e procedimentos acordados.

e Durante esse processo, serdao avaliados todos os aspectos da recuperagao de desastres, incluindo a
integridade dos dados restaurados, o tempo necessario para a recuperagao e a eficacia geral do
procedimento.

10.2 Penalidades por Falhas de Backup:

1. Qualquer falha identificada durante a restauracdo simulada sera considerada uma inexecugao parcial,
logo, uma violacao do contrato de servico;

2. As multas por falhas de backup serdo calculadas com base na criticidade da falha e no valor
contratado. A multa pode variar de acordo com a gravidade da falha, com valores podendo chegar a
até 20% do valor global do contrato, dependendo da extensdao do impacto causado pela falha, sem
prejuizo das perdas e danos aplicados;

3. A criticidade da falha sera determinada com base nos seguintes critérios:

a. Baixa Criticidade: Falhas que resultam em pequenas interrupgoes ou perdas de dados minimas
- Variagao de 5% a 10%;

b. Média Criticidade: Falhas que causam interrupcées moderadas nas operagoes ou resultam em
perdas de dados significativas - Variacao de 10% a 15%;

c. Alta Criticidade: Falhas que tém um impacto grave nas operagées comerciais ou resultam em
perdas de dados irreparaveis - Variacdo de 15% a 20%;

4. Processo de Avaliagcao e Notificacao:

a. ApoOs cada restauracdo simulada, a empresa contratada sera obrigada a fornecer um relatério
detalhado de todas as atividades realizadas, incluindo quaisquer falhas encontradas e as
medidas corretivas adotadas.

b. As penalidades por falhas de backup poderdo ser aplicadas apés uma avaliacdo minuciosa das
circunstancias da falha e de seu impacto em nossas operagdes comerciais.

Essa politica visa assegurar que nosso sistema de backup e recuperagdo de desastres estejam aptos para
lidar com qualquer eventualidade, garantindo a protegdo continua de nossos dados criticos e a manutencéo
de nossos processos e negdcios.

VALOR ESTIMADO (R$)

PERIODO DE EXECUGCAO DO SERVICO OU PRAZO DE ENTREGA DO MATERIAL

O inicio da prestacdao do servigo devera acontecer em até 30 dias apds a assinatura do contrato/pedido de
compra e sera de 12 meses, podendo ser prorrogado até o limite maximo estabelecido no Regulamento para
Contratacgdo e Alienagdo do SESI.

PERIODO DE VIGENCIA

15 meses a partir da assinatura do contrato.

CLASSIFICACAO ORCAMENTARIA

CENTRO DE a
UNIDADE CONTA CONTABIL SALDO
RESPONSABILIDADE
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3.1.01.06.04.007 -
Servico
02.01.02.02.03 - COEDU 3.03.10.01.01.01 Manut.Desenv.Software
3.1.01.06.04.007 -
Servico
02.01.02.02.04 - COSSI 3.04.10.01.01.01 Manut.Desenv.Software
3.1.01.06.04.007 -
Servico
02.01.02.02.02 - ASTEC 1.02.01.01.05.01 Manut.Desenv.Software
3.1.01.06.04.007 -
Servico
02.01.02.02.01 - SUPERSESI 1.01.01.01.02.01 Manut.Desenv.Software
3.1.01.06.04.007 -
Servico
02.02.01.01 - SESI CLINICAS 3.07.10.01.01.01 Manut.Desenv.Software
3.1.01.06.04.007 -
02.02.02.01 - SESI CLUBE Servigo
ARACAGY 3.07.10.01.01.01 Manut.Desenv.Software
02.02.03.01 - ESCOLA SESI 3:1.01.06.04.007 -
sAo Luis Servigo
3.07.10.01.01.01 Manut.Desenv.Software
02.02.06.01 - SESI 3'1'015'25\;?;'007 i
IMPERATRIZ 3.07.10.01.01.01 Manut.Desenv.Software
3.1.01.06.04.007 -
02.02.07.01 - SESI Servigo
ACAILANDIA 3.07.10.01.01.01 Manut.Desenv.Software
3.1.01.06.04.007 -
02.02.08.01 - SESI CAXIAS Servigo
3.07.10.01.01.01 Manut.Desenv.Software
3.1.01.06.04.007 -
Servico
02.02.05.01 - SESI BACABAL 3.07.10.01.01.01 Manut.Desenv.Software
3.1.01.06.04.007 -
02.02.12.01 - SESI CASARAO Servico
DA INDUSTRIA 3.07.10.01.01.01 Manut.Desenv.Software
02.02.10.01 - SESI ROSARIO 3.1.01.06.04.007 -
Servico
3.07.10.01.01.01 Manut.Desenv.Software
02.02.02.01 - ESCOLA SESI 3.1.01.06.04.007 -
ARACAGY Servigo
3.07.10.01.01.01 Manut.Desenv.Software
LOCAL DA PRESTAGCAO DO SERVIGCO OU ENTREGA DO MATERIAL
SESI/DR-MA: ALMOXARIFADO DO DEPARTAMENTO REGIONAL.
AVENIDA JERONIMO DE ALBUQUERQUE, S/N, EDIFICIO CASA DA INDUSTRIA ALBANO FRANCO, RETORNO
DA COHAMA, SAO LUIS-MA. CEP: 65060-645.
OBRIGAGCOES DA CONTRATANTE
e Homologar o ambiente apods a instalagdo das licencgas e recebimento dos appliances;
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Cumprir o prazo de pagamento para a CONTRATADA apds a instalacdo e aprovagao pela COTIN;
Validar as documentacdes de instalacao e configuragao;

Fiscalizar e atestar os servicos;

Recusar o servico caso ndo esteja de acordo com as especificacoes;

Prestar as informac0Oes e os esclarecimentos que venham a ser solicitados pela CONTRATADA;
Exigir da CONTRATADA o cumprimento integral das obrigagdes assumidas;

Permitir acesso dos representantes ou profissionais da CONTRATADA ao local de prestacao do
servigo, desde que devidamente identificados;

Efetuar o pagamento a CONTRATADA de acordo com as condigBes estabelecidas neste contrato;
Acompanhar e fiscalizar a execugdo do objeto, registrar as ocorréncias e eventuais deficiéncias
relacionadas com a execucgdo, sob os aspectos quantitativo e qualitativo, e comunicar as ocorréncias
de quaisquer fatos que exijam medidas corretivas por parte da CONTRATADA;

Proporcionar todas as facilidades indispensaveis a boa execucdo dos servicos;

Designar comissao de servidores para acompanhar, fiscalizar e atestar a execucao dos servicos
contratados;

Recusar o servigo caso nao esteja de acordo com as especificagdes;

Informar a empresa CONTRATADA de atos que possam interferir direta ou indiretamente nos
servigos prestados;

Exigir da CONTRATADA o cumprimento integral das obrigagdes assumidas;

Comunicar formalmente qualquer anormalidade ocorrida na execucdo do objeto adquirido;
Responsabilizar-se pelos pagamentos dos servicos prestados pela CONTRATADA, nos prazos e
condicOes estabelecidos no contrato;

Dar o aceite em até 5 dias Uteis da disponibilizacdo dos servigos para que seja liberado o seu
faturamento;

Prestar as informacdes e os esclarecimentos que venham a ser solicitados pelos técnicos da empresa
CONTRATADA;

Assumir a responsabilidade pelos prejuizos eventualmente causados a empresa, decorrentes do mau
uso, operacgao impropria, a partir do ato da recepgdao do produto fornecido para teste até a sua
aceitacdo final, desde que, na sua apresentacao, o produto nao tenha apresentado defeitos;

Fiscalizar os servicos prestados pela empresa CONTRATADA bem como aferir os niveis de qualidade
estabelecidos;

Liquidar o empenho e efetuar o pagamento da fatura da empresa vencedora do certame licitatério
dentro dos prazos preestabelecidos em Contrato;

Apresentar a CONTRATADA os relatérios sobre atos relativos a execucdo do Contrato que vier a ser
firmado, em especial, quanto ao acompanhamento e fiscalizacdo da execucdo dos servicos, a
exigéncia de condigdes estabelecidas e proposta de aplicagdo de sangdes e do acordo de nivel de
servico.

OBRIGAGOES DA CONTRATADA

Realizar Health Check de ambiente;

Entregar o objeto do contrato conforme especificado e dentro do prazo de entrega estipulado neste
instrumento;

Garantia de atualizagdo de versdao conforme estabelecido neste Termo de Referéncia;

Manter, durante toda a execugdo do contrato, as condicdes de habilitacdo e qualificagdo exigidas para
contratacdo;

Prestar os servigos conforme as especificagdes e dentro do prazo de entrega estipulado neste
instrumento;

Manter, durante toda a execugdo do contrato, as condicdes de habilitacdo e qualificagdo exigidas para
a contratacao;

A CONTRATADA garantird a seguranca das informacdes confidenciais e proprietarias do SESI-MA,
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caso houver, bem como ndo divulgar e nem fornecer a terceiros quaisquer dados e informagdes que
tenha recebido do SESI-MA no curso da prestacdo dos servigos ou aquisicdao dos produtos, a menos
que autorizado previamente;

e Arcar com despesas decorrentes de qualquer infracdo seja qual for, desde que praticada por seus
funcionarios durante a execucdo dos servigos, por culpa ou dolo, apds prévio processo administrativo
para apuracao dos fatos, possibilitando o contraditério e a ampla defesa;

e Comunicar 3 CONTRATANTE, por escrito, qualquer anormalidade de carater urgente e prestar os
esclarecimentos julgados necessarios;

e Devera acompanhar o servico de planejamento e projeto légico de rede, para que as configuragoes
sejam feitas pela CONTRATADA, conforme as recomendagbes e definicbes deste projeto. As
configuracOes deverdao atender as necessidades apresentadas pela CONTRATANTE para tornar a rede
funcional com boa performance;

e E dever da CONTRATADA, manter equipe atendimento de suporte técnico pelo periodo de vigéncia
do contrato. O regime de atendimento deverd ser na modalidade 8X5, podendo ser inicialmente
remoto, e caso necessario, de forma presencial por um técnico qualificado e capacitado;

e ApOs a abertura do chamado, o problema devera ser diagnosticado pela CONTRATADA em até 24
horas e devera ser solucionado em até 48 horas.

e Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigagcoes
assumidas, sem qualquer 6nus a CONTRATANTE, inclusive o transporte;

¢ Nomear e manter preposto durante toda a garantia, com poderes para intermediar assuntos relativos
ao fiel cumprimento das clausulas contratuais;

e Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais, existentes ao
tempo da contratacdo ou por vir, resultantes da execucdo do contrato, salvo os fatos previstos pela
teoria de imprevisao aludidos na legislacdao e doutrina administrativa;

e Ter ofertado essa solucdo em ambiente VMware comprovado com atestado de capacidade técnica em
ambiente de DATA CENTER por prazo minimo de 12 meses;

e Assegurar garantia técnica dos servicos pelo prazo de no minimo, 01 (um) ano a partir da data de
instalacdo.

SANCOES POR INADIMPLEMENTO

e Sera aplicada a sangdo de adverténcia nas seguintes condiges;
Atraso injustificado no inicio da prestagdao do servico;
e Sera aplicada a sangdo de multa nas seguintes condicGes:

Atraso injustificado no inicio da prestagdo dos servigos superior a 15 dias além do prazo estipulado;
e Sera configurada inexecucao parcial do objeto nas seguintes condicoes:

Atraso superior a 35 dias ap0s a assinatura da autorizacdo de fornecimento;
Entrega incompleta dos produtos ou com especificagcdo inferior contida neste Termo de Referéncia;
e Quando for aplicada multa, o valor sera descontado do pagamento eventualmente devido;

e A multa poderd ser aplicada isolada ou cumulativamente com as demais sancdes: adverténcia,
rescisdo contratual e suspengdo do direito de licitar ou contratar com o SESI-DR/MA por prazo de até
02 (dois) anos.

SETOR / DEPARTAMENTO PARA ONDE SE DESTINA O BEM (SOMENTE PARA BENS PATRIMONIAIS)

N/A

UNIDADE DE ACOMPANHAMENTO E FISCALIZAGAO (TELEFONE E E-MAIL)

COTIN - Coordenadoria de Tecnologia da Informagdo - (98) 9 9230-6117- cotin@fiema.org.br

ELABORADOR DO TERMO DE REFERENCIA

Leila Raquel Guimardes Costa e Valdiney Lima Pestana.

RESPONSAVEL PELO ACOMPANHAMENTO E FISCALIZACAO

Fabio Farias Feitosa

RESPONSAVEL PELO TERMO DE REFERENCIA (GESTOR DA UNIDADE)

Fabio Farias Feitosa
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ANEXO II
ESPECIFICACAO DO OBJETO - SESI
LOTE UNICO
VALOR VALOR
~ MAXIMO TOTAL
ITEM DESCRICAO UND | QTD | ot r MAXIMO
(R$) (R$)
SERVIGO DE BACKUP NUVEM 01TB (MENSAL)
01 | cOM CAPACIDADE DE 01TB POR MES MENSAL| 12 730,00 8.760,00
SERVIGO DE BACKUP LOCAL 05TB (MENSAL)
02 | "cOM CAPACIDADE DE 05TB POR MES MENSAL| 12 3.650,00 43.800,00
VALOR TOTAL 52.560,00
Obs:

1. Para o backup em nuvem serd cobrado um valor fixo referente a assinatura de 1TB ou
1.024GB. Tudo que ultrapassar os 1.024GB sera cobrado proporcional ao valor da assinatura,
até o limite de 20TB ou 20.480GB por més. Quanto ao backup local, a assinatura sera
referente ao armazenamento de 5TB. Tudo que ultrapassar os 5TB (ou 5.120GB), sera cobrado
o percentual de 30% da assinatura por GB (gigabytes) até o limite de 30TB (ou 30.720GB) por
més, ndo podendo o valor do excedente ser maior ou igual ao valor do backup em nuvem.

2. E importante destacar que o backup em nuvem quanto o backup local, terdo o limite maximo
de 20TB (ou 20.480GB) e 30TB (ou 30.720GB), respectivamente e deverdo pertencer a mesma
solucao.

3. A solugdo deve incluir o backup de e-mails do Office 365, o qual deve seguir as mesmas
diretrizes para backup tanto local e/ou em nuvem.

ESPECIFICAGCOES:

1. DO SOFTWARE

1. A solucdo de backup e seguranca cibernética deve ser baseada em cloud.
2. A console de geréncia deve ser totalmente em cloud para garantir disponibilidade do
ambiente, sem necessidade de instalacdes no ambiente onpremise.

1.3. A solugao deve possuir funcionalidades de Cyber Seguranga, como:

1.3.1. Backup

1.3.2. Antivirus, Antimalware.

1.3.3. Anti-Ransomware

1.3.4. Filtro de URL
1.4. Caso a solugdo ofertada ndo possua nativamente, todas as funcionalidades de Cyber
Seguranca descritas nessa especificagdo, serd aceito a composicdao de diferentes
solugdes, desde que haja compatibilidade comprovada através de POC para a FIEMA -
Federagdo das Industrias do Estado do Maranh&o e o licenciamento seja no modo PaaS -
Protection As a Service.

1.
1.
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2. REQUERIMENTOS DE INSTALAGAO

2.1.

2.2.

2.3.

2.4.

NN
ou

A solucdo deve prover nativamente os agentes de backup, tanto de aplicacdes quanto
para sistemas operacionais através da console de geréncia.

A solucdo de backup deve suportar no minimo as seguintes versées de navegadores:
2.2.1. Google Chrome 29 ou superior

2.2.2. Mozila Firefox 23 ou superior

2.2.3. Opera 16 ou superior

2.2.4. Windows Explorer 11 ou superior

2.2.5. Microsoft Edge 25 ou superior

2.2.6. Safari 8 ou superior

Os agentes de backup para Windows devem suportar no minimo:

2.3.1. Windows XP Professional SP1 (x64), SP2 (x64), SP3 (x86)

2.3.2. Windows XP Professional SP2 (x86)

2.3.3. Windows XP Embedded SP3

2.3.4. Windows Server 2003 SP1/2003 R2 e superior — Standard e Enterprise (x86, x64)

2.3.5. Windows Small Business Server 2003/2003 R2

2.3.6. Windows Vista

2.3.7. Windows Server 2008 - Standard, Enterprise, Datacenter, e Web editions (x86,
x64)

2.3.8. Windows Small Business Server 2008

2.3.9. Windows 7

2.3.10.Windows Server 2008 R2 - Standard, Enterprise, Datacenter, Foundation, e
Web editions

2.3.11.Windows MultiPoint Server 2010/2011/2012

2.3.12.Windows Small Business Server 2011

2.3.13.Windows 8/8.1 - todas edicdes (x86, x64)

2.3.14.Windows Server 2012/2012 R2

2.3.15.Windows Storage Server 2003/2008/2008 R2/2012/2012 R2/2016

2.3.16.Windows 10

2.3.17.Windows Server 2016

2.3.18.Windows Server 2019

Agentes para Linux devem suportar no minimo:

2.4.1. Linux kernel de 2.6.9 para 5.1 e glibc 2.3.4 ou superior

2.4.2. Suporte a versdes x86 e x86_64 distribuigdes Linux, incluindo:

2.4.3. Red Hat Enterprise Linux 4.x, 5.x, 6.x, 7.0, 7.1, 7.2,7.3,7.4,7.5,7.6, 8.0

2.4.4. Ubuntu 9.10, 10.04, 10.10, 11.04, 11.10, 12.04, 12.10, 13.04, 13.10, 14.04,
14.10, 15.04, 15.10, 16.04, 16.10, 17.04, 17.10, 18.04, 18.10, 19.04

2.4.5. Fedora 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29,

30

SUSE Linux Enterprise Server 10 e 11

SUSE Linux Enterprise Server 12

Debian 4, 5,6, 7.0, 7.2, 7.4, 7.5, 7.6, 7.7, 8.0, 8.1, 8.2, 8.3, 8.4, 8.5, 8.6, 8.7,

8.8, 8.11, 9.0, 9.1, 9.2, 9.3, 9.4, 9.5, 9.6, 9.7, 9.8, 10

2.4.9. CentOS5.x,6.x,7,7.1,7.2,7.3,7.4,7.5,7.6, 8.0

2.4.10.Oracle Linux 5.x, 6.x, 7.0, 7.1, 7.2,7.3,7.4,7.5, 7.6

2.4.11.CloudLinux 5.x, 6.x, 7, 7.1, 7.2, 7.3, 7.4, 7.5

2.4.12.Clear0S 5.x, 6.x, 7, 7.1, 7.4

2.4.13.ALT Linux 7.0

VMware VMware ESXi 4.1, 5.0, 5.1, 5.5, 6.0, 6.5, 6.7

Agentes para HYPER-V devem suportar no minimo:

2.6.1. Windows Server 2008 (x64 only) with Hyper-V

NN
pps
o N o

2.6.2. Windows Server 2008 R2 with Hyper-V
2.6.3. Microsoft Hyper-V Server 2008/2008 R2
2.6.4. Windows Server 2012/2012 R2 with Hyper-V
27
o L 5 8m
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5. Microsoft Hyper-V Server 2012/2012 R2
6. Windows 8, 8.1 (x64 only) with Hyper-V
7. Windows 10 - Pro, Education, and Enterprise editions with Hyper-V
8. Windows Server 2016 with Hyper-V
9. Microsoft Hyper-V Server 2016
10. Windows Server 2019 with Hyper-V
11. Microsoft Hyper-V Server 2019
Os agentes para VMware devem suportar no minimo:
2.7.1. VMware ESXi 4.1, 5.0, 5.1, 5.5, 6.0, 6.5, 6.7
Os agentes para Hyper-V devem suportar no minimo:
2.8.1. Windows Server 2008 (x64 only) com Hyper-V
Windows Server 2008 R2 com Hyper-V
2.8.2. Microsoft Hyper-V Server 2008/2008 R2

.8.3. Windows Server 2012/2012 R2 com Hyper-V

2.6.
2.6.
2.6.
2.6.
2.6.
2.6.
2.6.

2.8.
2.8.4. Microsoft Hyper-V Server 2012/2012 R2

2.8.5. Windows 8, 8.1 (x64) com Hyper-V

2.8.6. Windows 10 - Pro, Education, e Enterprise com Hyper-V

2.8.7. Windows Server 2016 com Hyper-V - todas edicdes, exceto Nano Server

2.8.8. Microsoft Hyper-V Server 2016

2.8.9. Windows Server 2019 com Hyper-V - todas edicdes, exceto Nano Server
2.8.10. Microsoft Hyper-V Server 2019

A solugdo ofertada deve oferecer no minimo suporte as seguintes versées do Microsoft
QL server:

Microsoft SQL Server 2019

Microsoft SQL Server 2017

Microsoft SQL Server 2016

Microsoft SQL Server 2014

Microsoft SQL Server 2012

Microsoft SQL Server 2008 R2

Microsoft SQL Server 2008

2. 9 8 Microsoft SQL Server 2005

A solugdo de Backup ofertada deve no minimo suportar as seguintes versdes do Oracle
Database:

2.10.1.11g

2.10.2.12c

A solucdo ofertada deve prover suporte a nivel de backup de hypervisor (AgentLess) e do
Guest de no minimo as versoes:

2.11.1.VMware vSphere versions: 4.1, 5.0, 5.1, 5.5, 6.0, 6.5, 6.7

S
2.
2.
2.
2.
2.
2.
2.
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2.11.1.1. VMware vSphere editions:

2.11.1.2. VMware vSphere Essentials

2.11.1.3. VMware vSphere Essentials Plus

2.11.1.4. VMware vSphere Standard

2.11.1.5. VMware vSphere Advanced

2.11.1.6. VMware vSphere Enterprise

2.11.1.7. VMware vSphere Enterprise Plus
2.11.1.8. Windows Server 2008 (x64) com Hyper-V
2.11.1.9. Windows Server 2008 R2 com Hyper-V
2.11.1.10.Microsoft Hyper-V Server 2008/2008 R2
2.11.1.11.Windows Server 2012/2012 R2 com Hyper-V
2.11.1.12.Microsoft Hyper-V Server 2012/2012 R2
2.11.1.13.Windows 8, 8.1 (x64) com Hyper-V
2.11.1.14.Windows 10 com Hyper-V
2.11.1.15.Windows Server 2016 com Hyper-V
2.11.1.16.Microsoft Hyper-V Server 2016
2.11.1.17.Windows Server 2019 com Hyper-V
2.11.1.18.Microsoft Hyper-V Server 2019

2.11.2.A solugdo ofertada deve prover suporte a nivel de guest backup para:
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VMware vSphere Hypervisor (Free ESXi)
VMware Server (VMware Virtual server)
VMware Workstation
VMware ACE
VMware Player
Microsoft Virtual PC 2004 and 2007
Windows Virtual PC
Microsoft Virtual Server 2005
2.12. A solugao de backup deve suportar Citrix no minimo das versdes abaixo:
2.12.1.1. Citrix XenServer 5.5, 5.6, 6.0, 6.1, 6.2, 6.5,7.0,7.1,7.2,7.3,7.4, 7.5,
7.6

2.13. A solucdo de backup deve suportar Red Hat e Linux no minimo das versdes abaixo:
13.1.1. Red Hat Enterprise Virtualization (RHEV) 3.0, 3.1, 3.2, 3.3, 3.4, 3.5, 3.6
13.1.2. Red Hat Virtualization (RHV) 4.0, 4.1
13.1.3. Kernel-based Virtual Machines (KVM)

de backup deve suportar Red Hat e Linux no minimo das versées abaixo:
14.1.1. Oracle VM Server 3.0, 3.3, 3.4

14.1.2. Oracle VM VirtualBox 4.x
2.15. A solugao deve suportar backup de Nutanix.
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2.14. A solugdo
2.1
2.1

3. A solucdao de backup deve ser compativel com backup e recuperacdo de dados
encriptados a nivel de arquivo com no minimo os softwares abaixo:

3.1. Microsoft Bitlocker Driver Encryption
3.2. McAfee Endpoint Encryption
3.3. PGP Whole Disk Encryption

4. DO GERENCIAMENTO DA SOLUGAO DE BACKUP

4.1. A console de geréncia deve estar disponivel através de HTTP/HTTPS ou agente especifico
de instalacdo que use protocolo TCP.

4.2. A console deve fornecer uma visao inicial de todos os dispositivos conectados ao
ambiente do cliente apds o registro dos agentes.

4.3. O backup em nuvem deve ser mantido em um DATA CENTER préprio da solucdo, sendo
proibida a terceirizagdo do armazenamento.

4.4. A contratada deve oferecer a opcao de realizar o backup local (na estrutura do
CONTRATANTE) e/ou em nuvem em data center localizado tanto dentro quanto fora do
Brasil. O local de armazenamento sera escolhido pelo contratante.

4.5. O DATA CENTER deve pertencer obrigatoriamente a Solugdo de Backup, sendo necessario
possuir a certificagao TIEE3.

5. DAS OPERAGCOES DE BACKUP

5.1. A solugdo de backup deve fornecer a funcionalidade para criar planos/politicas de
backups, que contenham as seguintes caracteristicas:
5.1.1. Escolha de arquivos, pastas ou maquina inteira
5.1.2. No minimo suportar as seguintes localizagbes de backup como: Cloud, Disco local,
NAS.
5.1.3. Agendamento do backup - periodo de execucado
5.1.4. Periodo de retengdo, que deve permitir a retengdo de no minimo até 6 meses
dependendo o armazenamento contratado.
5.1.5. Encriptagao
5.2. A solugdo de backup proposta deve oferecer os seguintes métodos para backup:
5.2.1. Backups Incrementais
5.2.2. Backups Full
5.2.3. Backups Diferenciais
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5.3. A interface de geréncia tem que ser a mesma para Backups, recuperacdo e administracao
dos backups, sem necessidade de navegar para outra pagina do navegador

5.4. Deve ser capaz de fazer a recuperacao dissimular, ou seja, para diferentes tipos de

hardwares.

A solucdo ofertada deve suportar a recuperacdo a nivel bare-metal.

O software de backup deve ter a habilidade de replicar off-site os backups finalizados.

SRy
owm

6. A replicacao deve suportar os seguintes destinos de backups:

6.1. Pasta Local
6.2. NAS
6.3. Cloud storage
7. DA RECUPERACAO DOS BACKUPS & DISASTER RECOVERY

7.1. A solucdo ofertada deve possuir nativamente a opgdo de criar Bootable Midia (CD, DVD,
USB) baseada em Windows e Linux.

7.2. A solugao de backup deve possuir nativamente a opcao de recuperar arquivos individuais,
bem como backups de maquinas inteiras através da interface web de gerenciamento.

7.3. Deve nativamente sem uso de softwares de terceiros, suportar a opgao “Recovery
System State”, que faz a recuperacdo a algum estado anterior a possivel falha em
sistema.

7.4. Visando a seguranca do ambiente de backup do cliente, ndo sera aceito nenhum tipo de
gateway que ndo seja do proprio fabricante da solucdo de backup.

7.5. A solugao deve fornecer funcionalidade de montar volumes disk-level backup para
Windows através de Windows Explorer. Caso ndo possua a funcionalidade sera aceito
composicao de softwares de mercado, desde que seja comprovado a compatibilidade e
integracao dos softwares.

8. SOBRE FUNCIONALIDADES DA SOLUCAO DE PROTECAO DE DADOS E CYBER
SEGURANCA

8.1. Deve oferecer nativamente ou softwares de terceiros a opgao “PXE server”, para habilitar
o boot de maquinas através da rede.

8.2. A solucao deve oferecer nativamente funcionalidade de protegao contra-ataques
ransomware.

8.3. Possuir funcionalidade de recuperacdo instantanea “Instant Restore”. Entende-se Instant

Restore como funcionalidade que habilita a execucdo de VMs diretamente do backup, sem

necessidade de deploy de novas maquinas.

O antivirus deve escanear o ambiente em tempo real e por agendamentos.

A solugdo deve proteger os endpoints contra mineragao de BitCoin.

Deve ter funcionalidade de Self-Protection, para prevenir mudancas nao autorizadas

acontecam a entradas de registros, arquivos de configuragdes, backups e destinos de

backups.

8.7. A solucao de protecdao de EndPoint deve possuir funcionalidade para aceitar/bloquear
conexodes atraveés IP e/ou usuarios.

8.8. A solucdo deve possuir funcionalidade que proteja mapeamentos de rede (SMB, NFS)
contra Malware.

8.9. A protecdo de endpoint deve ter a capacidade para escanear backups realizados a
procura de Malware.

8.10. Ser capaz de adicionar pastas a uma area de excegdes para evitar que tais locais sejam
escaneados.

8.11. Ser capaz de criar uma lista com os aplicativos considerados confidveis para a instituicdo,
0s quais nao terao as atividades de rede, disco e acesso ao registro do Windows
monitorados.

8.12. Devera possuir solucdo de avaliacdo de vulnerabilidades para no minimo os seguintes
sistemas operacionais e softwares:

® © ©
o ul b
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8.12.1. Windows 7
8.12.2. Windows 8
8.12.3. Windows 10
8.12.4. Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019
8.12.5. Microsoft Office 2010, 2013, 2016, 2019
8.12.6. Internet Explorer
8.12.7. Microsoft Edge
8.12.8. Windows Media player
8.12.9. .NET Framework
8.12.10. Visual Studio and Applications
8.12.11. SQL server 2008 R2, 2012, 2014, 2016, 2017, 2019
8.12.12. Exchange Server 2013

8.12.13. Shareopint Server 2016
A avaliacdo de vulnerabilidade, deve mostrar a criticidade de cada item identificado. De
no minimo:

8.13.1. Critical
8.13.2. High
8.13.3. Medium
8.13.4. Low
8.13.5. None

A avaliacao de vulnerabilidades, deve suportar no minimo as seguintes distribuicoes
Linux:

8.14.1. CentOS 7.x

A solucdo devera suportar funcionalidade para conexdo remota em todos os endpoints.
Sera aceito via HTML5 e RDP.

A solucdo devera possuir funcionalidade de delecdo remota de arquivos. “Device wipe”
Devera possuir integracdo com Windows Defender Antivirus e com Security Essentials da
Microsoft.

Devera possuir filtro de URL via HTTP e HTTPS por categorias, no minimo:

8.18.1. Hacking

8.18.2. Redes sociais

8.18.3. Web Hosting

8.18.4. Downloads Ilegais
8.18.5. Mensagens Instantdneas
8.18.6. Conteldo adulto

8.18.7. Noticias

8.18.8. Videos

8.18.9. Armamento

9. DAS CONFIGURAGCOES DO SISTEMA DE PROTECAO DE DADOS

9.1.
9.2.

9.3.
9.4.
9.5.

9.6.

Deve ter funcionalidade para envio automatico de e-mails

Deve prover relatorios sobre:

9.2.1. Backups

2. Alertas

3. Destinos de Backup

.4. Sumario

9.2.5. Atividade Semanal

A solugdo precisa ter um dashboard customizado para visualizacdo rapida e macro ao
administrador de TI.

Upgrade de agentes devem ser feitos pela console de geréncia ou de maneira
automatica.

Deve possuir funcionalidade para criagdo de usuarios administradores para geréncia da
console da solugao.

A nivel de troubleshooting, deve fornecer opgao nativa para coleta de dados de todo o
sistema de backup (System Information, Dump Config etc).
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10. Politica de Restauracao Mensal Simulada e Penalidades por Falhas de Backup

Para garantir a integridade e eficacia continuas de nosso sistema de backup e recuperacao de

7

desastres, é estabelecida a seguinte politica de realizagdo mensal de restauragdo simulada,
juntamente com penalidades por falhas de backup:

10.1 Restauracao Simulada Mensal:

e A empresa contratada sera responsavel por realizar uma restauracdo simulada
completa de nossos dados criticos mensalmente, em conformidade com as diretrizes e
procedimentos acordados.

e Durante esse processo, serao avaliados todos os aspectos da recuperagdao de
desastres, incluindo a integridade dos dados restaurados, o tempo necessario para a
recuperacdo e a eficacia geral do procedimento.

10.2 Penalidades por Falhas de Backup:

1. Qualquer falha identificada durante a restauracdo simulada sera considerada uma
inexecucao parcial, logo, uma violagdo do contrato de servico;

2. As multas por falhas de backup serdo calculadas com base na criticidade da falha e no
valor contratado. A multa pode variar de acordo com a gravidade da falha, com
valores podendo chegar a até 20% do valor global do contrato, dependendo da
extensdo do impacto causado pela falha, sem prejuizo das perdas e danos aplicados;

3. A criticidade da falha sera determinada com base nos seguintes critérios:

a. Baixa Criticidade: Falhas que resultam em pequenas interrupgdes ou perdas de
dados minimas - Variacdo de 5% a 10%;

b. Média Criticidade: Falhas que causam interrupcoes moderadas nas operacdes ou
resultam em perdas de dados significativas - Variacdo de 10% a 15%;

c. Alta Criticidade: Falhas que tém um impacto grave nas operagdes comerciais ou
resultam em perdas de dados irreparaveis - Variacdo de 15% a 20%;

4. Processo de Avaliagao e Notificacao:

a. Apos cada restauragdo simulada, a empresa contratada sera obrigada a fornecer
um relatério detalhado de todas as atividades realizadas, incluindo quaisquer
falhas encontradas e as medidas corretivas adotadas.

b. As penalidades por falhas de backup poderdo ser aplicadas apdés uma avaliagao
minuciosa das circunstancias da falha e de seu impacto em nossas operagoes
comerciais.

Essa politica visa assegurar que nosso sistema de backup e recuperacdao de desastres estejam
aptos para lidar com qualquer eventualidade, garantindo a protecdo continua de nossos dados
criticos e a manutengdo de nossos processos e negdcios.
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ANEXO III

| TERMO DE REFERENCIA - SENAI

OBJETO

Contratacao de Empresa Técnica Especializada em Servigo de Backup em Nuvem e Local.

JUSTIFICATIVA

Considerando a crescente dependéncia das operacGes empresariais em dados digitais e a natureza cada vez
mais complexa e diversificada das ameacas cibernéticas, a implementacdo de um sistema eficiente de backup
torna-se, além de uma medida preventiva, uma necessidade urgente para a protecdo dos ativos e
continuidade dos negdcios. Aqui estdo alguns pontos chave que destacam sua importancia:

1. Protecdo contra Perda de Dados: Dados sdo essenciais para operacgdes diarias, e a perda de dados
pode resultar em interrupgdes significativas e custosas para uma empresa. Um sistema de backup eficiente
minimiza esse risco, garantindo que os dados criticos possam ser restaurados em caso de falha ou ataque
cibernético.

2. Resposta a Incidentes: Em um cenério de incidente cibernético, como ransomware ou malware, ter
backups atualizados e isolados pode ser a diferenca entre a recuperacdo rapida e grandes periodos de
inatividade.

3. Conformidade Regulatéria: Em muitos setores, como salde e financeiro, ha exigéncias regulatérias
estritas sobre a retencao e protecao de dados. Um sistema de backup eficiente ajuda as empresas a cumprir
essas normas.

4. Continuidade dos Negdcios: As empresas ndo podem se dar ao luxo de ficar offline por longos periodos.
Um plano de backup robusto faz parte de um plano maior de continuidade dos negdcios, garantindo que
operagdes criticas possam continuar mesmo apos eventos adversos.

5. Recuperacdao de Desastres: Além de simples falhas de hardware ou software, desastres naturais,
incéndios ou outros eventos catastréficos podem destruir dados fisicos. Backups offsite ou na nuvem
oferecem uma camada adicional de protecdao contra esses eventos.

6. Economia de Tempo e Recursos: Um sistema de backup bem projetado automatiza o processo de
protecdo de dados, reduzindo a carga de trabalho para os administradores de sistemas e permitindo que eles
se concentrem em outras areas criticas de TI.

Portanto, investir em um sistema eficiente de backup ndo é apenas prudente, mas essencial para proteger os
ativos digitais de uma empresa e garantir sua capacidade de continuar operando em face de desafios cada
vez mais complexos e diversificados no mundo cibernético.

A contratacao sgré fei:ca na modalidade de servigo, com pagamentos mensais.

ESPECIFICACOES TECNICAS

Para o backup em nuvem sera cobrado um valor fixo referente a assinatura de 1TB ou 1.024GB. Tudo que
ultrapassar os 1.024GB sera cobrado proporcional ao valor da assinatura, até o limite de 20TB ou 20.480GB
por més.

Quanto ao backup local, a assinatura sera referente ao armazenamento de 5TB. Tudo que ultrapassar os 5TB
(ou 5.120GB), serd cobrado o percentual de 30% da assinatura por GB (gigabytes) até o limite de 30TB (ou
30.720GB) por més, ndo podendo o valor do excedente ser maior ou igual ao valor do backup em nuvem.

E importante destacar que o backup em nuvem quanto o backup local, terdo o limite maximo de 20TB (ou
20.480GB) e 30TB (ou 30.720GB), respectivamente e deverdo pertencer a mesma solugao.

A solugdo deve incluir o backup de e-mails do Office 365, o qual deve seguir as mesmas diretrizes para
backup tanto local e/ou em nuvem.
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1. DO SOFTWARE

1.1. A solucdo de backup e seguranga cibernética deve ser baseada em cloud.

1.2. A console de geréncia deve ser totalmente em cloud para garantir disponibilidade do ambiente,
sem necessidade de instalagcdes no ambiente onpremise.

1.3. A solucdo deve possuir funcionalidades de Cyber Seguranga, como:
1.3.1. Backup
1.3.2. Antivirus, Antimalware.
1.3.3. Anti-Ransomware
1.3.4. Filtro de URL

1.4. Caso a solugao ofertada nao possua nativamente, todas as funcionalidades de Cyber Seguranga
descritas nessa especificacdo, serd aceito a composicdo de diferentes solucbes, desde que haja
compatibilidade comprovada através de POC para a FIEMA - Federacdo das Industrias do Estado
do Maranhao e o licenciamento seja no modo PaaS - Protection As a Service.

2. REQUERIMENTOS DE INSTALACAO

2.1. A solucdao deve prover nativamente os agentes de backup, tanto de aplicagdes quanto para
sistemas operacionais através da console de geréncia.
2.2. A solugao de backup deve suportar no minimo as seguintes versoes de navegadores:
Google Chrome 29 ou superior
Mozila Firefox 23 ou superior
Opera 16 ou superior
Windows Explorer 11 ou superior
Microsoft Edge 25 ou superior
Safari 8 ou superior
agentes de backup para Windows devem suportar no minimo:
Windows XP Professional SP1 (x64), SP2 (x64), SP3 (x86)
Windows XP Professional SP2 (x86)
Windows XP Embedded SP3
Windows Server 2003 SP1/2003 R2 e superior — Standard e Enterprise (x86, x64)
Windows Small Business Server 2003/2003 R2
Windows Vista
Windows Server 2008 - Standard, Enterprise, Datacenter, e Web editions (x86, x64)
Windows Small Business Server 2008
Windows 7
.Windows Server 2008 R2 - Standard, Enterprise, Datacenter, Foundation, e
Web editions
. Windows MultiPoint Server 2010/2011/2012
. Windows Small Business Server 2011
. Windows 8/8.1 - todas edicoes (x86, x64)
. Windows Server 2012/2012 R2
. Windows Storage Server 2003/2008/2008 R2/2012/2012 R2/2016
. Windows 10
. Windows Server 2016
. Windows Server 2019
2.4. Agentes para Linux devem suportar no minimo:
2.4.1. Linux kernel de 2.6.9 para 5.1 e glibc 2.3.4 ou superior
2.4.2. Suporte a versdes x86 e x86_64 distribuigbes Linux, incluindo:
2.4.3. Red Hat Enterprise Linux 4.x, 5.x, 6.x, 7.0, 7.1, 7.2, 7.3, 7.4, 7.5, 7.6, 8.0
2.4.4. Ubuntu 9.10, 10.04, 10.10, 11.04, 11.10, 12.04, 12.10, 13.04, 13.10, 14.04, 14.10, 15.04,
15.10, 16.04, 16.10, 17.04, 17.10, 18.04, 18.10, 19.04
2.4.5. Fedora 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30
2.4.6. SUSE Linux Enterprise Server 10 e 11
2.4.7. SUSE Linux Enterprise Server 12
2.4.8. Debian 4, 5, 6, 7.0, 7.2, 7.4, 7.5, 7.6
9.0,9.1,9.2,9.3,9.4,9.5,9.6, 9.7, 9.
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2.4.9. CentOS 5.x, 6.X, 7, 7.1, 7.2, 7.3, 7.4, 7.5, 7.6, 8.0
2.4.10.Oracle Linux 5.x, 6.x, 7.0, 7.1, 7.2, 7.3,7.4,7.5, 7.6
2.4.11. CloudLinux 5.%, 6., 7, 7.1, 7.2, 7.3, 7.4, 7.5

2.4.12.Clear0OS 5.x, 6.x, 7, 7.1, 7.4
2.4.13.ALT Linux 7.0
VMware VMware ESXi 4.1, 5.0, 5.1, 5.5, 6.0, 6.5, 6.7
Agentes para HYPER-V devem suportar no minimo:
2.6.1. Windows Server 2008 (x64 only) with Hyper-V

NN
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2.6.2. Windows Server 2008 R2 with Hyper-V

2.6.3. Microsoft Hyper-V Server 2008/2008 R2

2.6.4. Windows Server 2012/2012 R2 with Hyper-V

2.6.5. Microsoft Hyper-V Server 2012/2012 R2

2.6.6. Windows 8, 8.1 (x64 only) with Hyper-V

2.6.7. Windows 10 - Pro, Education, and Enterprise editions with Hyper-V
2.6.8. Windows Server 2016 with Hyper-V

2.6.9. Microsoft Hyper-V Server 2016

2.6.10. Windows Server 2019 with Hyper-V

2.6.11. Microsoft Hyper-V Server 2019

2.7. Os agentes para VMware devem suportar no minimo:
2.7.1. VMware ESXi 4.1, 5.0, 5.1, 5.5, 6.0, 6.5, 6.7

2.8. Os agentes para Hyper-V devem suportar no minimo:
2.8.1. Windows Server 2008 (x64 only) com Hyper-V
Windows Server 2008 R2 com Hyper-V
2.8.2. Microsoft Hyper-V Server 2008/2008 R2
.3. Windows Server 2012/2012 R2 com Hyper-V
.4. Microsoft Hyper-V Server 2012/2012 R2
.5. Windows 8, 8.1 (x64) com Hyper-V
.6. Windows 10 - Pro, Education, e Enterprise com Hyper-V
.7. Windows Server 2016 com Hyper-V - todas edi¢des, exceto Nano Server
.8. Microsoft Hyper-V Server 2016
.9. Windows Server 2019 com Hyper-V - todas edicdes, exceto Nano Server
.10. Microsoft Hyper-V Server 2019
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2.9. solugdo ofertada deve oferecer no minimo suporte as seguintes versdes do Microsoft SQL
rver:

Microsoft SQL Server 2019

Microsoft SQL Server 2017

Microsoft SQL Server 2016

Microsoft SQL Server 2014

Microsoft SQL Server 2012

Microsoft SQL Server 2008 R2

Microsoft SQL Server 2008

Microsoft SQL Server 2005

0]
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2.10. A solugdo de Backup ofertada deve no minimo suportar as seguintes versées do Oracle
Database:
2.10.1.11g
2.10.2.12c
2.11. A solugdo ofertada deve prover suporte a nivel de backup de hypervisor (AgentLess) e do Guest
de no minimo as versoes:
2.11.1.VMware vSphere versions: 4.1, 5.0, 5.1, 5.5, 6.0, 6.5, 6.7
2.11.1.1. VMware vSphere editions:
2.11.1.2. VMware vSphere Essentials

2.11.1.3. VMware vSphere Essentials Plus
2.11.1.4. VMware vSphere Standard
35
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2.13.

2.14.

2.15.

PELO FUTURO DO TRABALHO Folhas
Rub.
2.11.1.5. VMware vSphere Advanced
2.11.1.6. VMware vSphere Enterprise
2.11.1.7. VMware vSphere Enterprise Plus
2.11.1.8. Windows Server 2008 (x64) com Hyper-V
2.11.1.9. Windows Server 2008 R2 com Hyper-V
2.11.1.10. Microsoft Hyper-V Server 2008/2008 R2
2.11.1.11. Windows Server 2012/2012 R2 com Hyper-V
2.11.1.12. Microsoft Hyper-V Server 2012/2012 R2
2.11.1.13. Windows 8, 8.1 (x64) com Hyper-V
2.11.1.14. Windows 10 com Hyper-V
2.11.1.15. Windows Server 2016 com Hyper-V
2.11.1.16. Microsoft Hyper-V Server 2016
2.11.1.17. Windows Server 2019 com Hyper-V
2.11.1.18. Microsoft Hyper-V Server 2019

2.11.2. A solucdo ofertada deve prover suporte a nivel de guest backup para:
2.11.2.1. VMware vSphere Hypervisor (Free ESXi)
2.11.2.2. VMware Server (VMware Virtual server)

VMware Workstation

VMware ACE

VMware Player

Microsoft Virtual PC 2004 and 2007

Windows Virtual PC

2
2
2
2.
2.
2. Microsoft Virtual Server 2005
2.

>
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e backup deve suportar Citrix no minimo das versoes abaixo:
Citrix XenServer 5.5, 5.6, 6.0, 6.1, 6.2, 6.5, 7.0, 7.1,7.2,7.3,7.4,7.5, 7.6
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A sol e backup deve suportar Red Hat e Linux no minimo das versdes abaixo:
Red Hat Enterprise Virtualization (RHEV) 3.0, 3.1, 3.2, 3.3, 3.4, 3.5, 3.6
Red Hat Virtualization (RHV) 4.0, 4.1

Kernel-based Virtual Machines (KVM)
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A solucdo de backup deve suportar Red Hat e Linux no minimo das versdes abaixo:
2.14.1.1. Oracle VM Server 3.0, 3.3, 3.4
2.14.1.2. Oracle VM VirtualBox 4.x

A solucao deve suportar backup de Nutanix.

3. A solugao de backup deve ser compativel com backup e recuperacao de dados encriptados a
nivel de arquivo com no minimo os softwares abaixo:

do Estado do Maranh&o da Industria Aprendizagem Industrial Euvaldo Lodi da Cohama, 65.060-645, S&o Luis-MA www.fiema.org.br  [a]

3.1 Microsoft Bitlocker Driver Encryption
3. 2 McAfee Endpoint Encryption
3.3. PGP Whole Disk Encryption
4. DO GERENCIAMENTO DA SOLU(;T\O DE BACKUP
4.1.1. A console de geréncia deve estar disponivel através de HTTP/HTTPS ou agente especifico de
instalacdo que use protocolo TCP.
4.1.2. A console deve fornecer uma visao inicial de todos os dispositivos conectados ao ambiente
do cliente apéds o registro dos agentes.
4.1.3. O backup em nuvem deve ser mantido em um DATA CENTER préprio da solugdo, sendo
proibida a terceirizagdo do armazenamento.
4.1.4. A contratada deve oferecer a opgao de realizar o backup local (na estrutura do
CONTRATANTE) e/ou em nuvem em data center localizado tanto dentro quanto fora do
Brasil. O local de armazenamento sera escolhido pelo contratante.
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4.1.5. O DATA CENTER deve pertencer obrigatoriamente a Solucdo de Backup, sendo necessario
possuir a certificagdao TIEE3.

5. DAS OPERAGOES DE BACKUP

5.1. A solugao de backup deve fornecer a funcionalidade para criar planos/politicas de backups, que
contenham as seguintes caracteristicas:

5.1.1. Escolha de arquivos, pastas ou maquina inteira

5.1.2. No minimo suportar as seguintes localizac6es de backup como: Cloud, Disco local, NAS.
5.1.3. Agendamento do backup - periodo de execugao

5.1.4. Periodo de retengdo, que deve permitir a retencdo de no minimo até 6 meses dependendo o

armazenamento contratado.
5.1.5. Encriptagdo
5.2. A solugao de backup proposta deve oferecer os seguintes métodos para backup:
5.2.1. Backups Incrementais
5.2.2. Backups Full
5.2.3. Backups Diferenciais
5.3. A interface de geréncia tem que ser a mesma para Backups, recuperagao e
administracdo dos backups, sem necessidade de navegar para outra pagina do
navegador.
5.4. Deve ser capaz de fazer a recuperacao dissimular, ou seja, para diferentes tipos de
hardwares.
5. A solugdo ofertada deve suportar a recuperacdo a nivel bare-metal.
.6. O software de backup deve ter a habilidade de replicar off-site os backups finalizados.

6. A replicacdo deve suportar os seguintes destinos de backups:
6.1. Pasta Local
6.2. NAS
6.3 Cloud storage
7. DA RECUPERAGAO DOS BACKUPS & DISASTER RECOVERY

7.1. A solucdo ofertada deve possuir nativamente a opgao de criar Bootable Midia (CD, DVD, USB)
baseada em Windows e Linux.

7.2. A solucao de backup deve possuir nativamente a opgao de recuperar arquivos individuais, bem
como backups de maquinas inteiras através da interface web de gerenciamento.

7.3. Deve nativamente sem uso de softwares de terceiros, suportar a opgao “Recovery System
State”, que faz a recuperacdo a algum estado anterior a possivel falha em sistema.

7.4. Visando a seguranca do ambiente de backup do cliente, ndo sera aceito nenhum tipo de gateway
gue ndo seja do proprio fabricante da solugdo de backup.

7.5. A solucdo deve fornecer funcionalidade de montar volumes disk-level backup para Windows
através de Windows Explorer. Caso ndo possua a funcionalidade serd aceito composicdo de
softwares de mercado, desde que seja comprovado a compatibilidade e integragao dos softwares.

8. SOBRE FUNCIONALIDADES DA SOLUGAO DE PROTEGAO DE DADOS E CYBER SEGURANCA

8.1. Deve oferecer nativamente ou softwares de terceiros a opgao “PXE server”, para habilitar o boot
de maquinas através da rede.

.2. A solugdo deve oferecer nativamente funcionalidade de protecdo contra-ataques ransomware.

3 Possuir funcionalidade de recuperacdo instantanea “Instant Restore”. Entende-se Instant Restore

como funcionalidade que habilita a execugcdo de VMs diretamente do backup, sem necessidade de

deploy de novas maquinas.

8.4. O antivirus deve escanear o ambiente em tempo real e por agendamentos.

8.5. A solugdo deve proteger os endpoints contra mineragao de BitCoin.

8.6. Deve ter funcionalidade de Self-Protection, para prevenir mudangas nao autorizadas acontecam a

entradas de registros, arquivos de configuragdes, backups e destinos de backups.
8.7. A solugdo de protegcao de EndPoint deve possuir funcionalidade para aceitar/bloguear conexdes
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através IP e/ou usuarios.
8.8. A solucdo deve possuir funcionalidade que proteja mapeamentos de rede (SMB, NFS) contra

Malware.

8.9. A protecao de endpoint deve ter a capacidade para escanear backups realizados a procura de
Malware.

8.10. Ser capaz de adicionar pastas a uma area de excecles para evitar que tais locais sejam
escaneados.

8.11. Ser capaz de criar uma lista com os aplicativos considerados confidveis para a instituicdo, os
quais ndo terdo as atividades de rede, disco e acesso ao registro do Windows monitorados.
8.12. Devera possuir solugao de avaliagdao de vulnerabilidades para no minimo os seguintes sistemas
operacionais e softwares:
12.1. Windows 7
2. Windows 8
3. Windows 10
4. Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019
5. Microsoft Office 2010, 2013, 2016, 2019
6. Internet Explorer
7. Microsoft Edge
8. Windows Media player
9..NET Framework
10.Visual Studio and Applications
11.SQL server 2008 R2, 2012, 2014, 2016, 2017, 2019
.12.12.Exchange Server 2013
.12.13.Shareopint Server 2016
8.13. A avaliacao de vulnerabilidade, deve mostrar a criticidade de cada item identificado. De no
minimo:
8.13.1. Critical
8.13.2. High
8.13.3. Medium
8.13.4. Low
8.13.5.None
8.14. A avaliacdo de vulnerabilidades, deve suportar no minimo as seguintes distribuicdes Linux:
8.14.1.CentOS 7.x
8.15. A solucdo devera suportar funcionalidade para conexdo remota em todos os endpoints. Sera
aceito via HTML5 e RDP.
8.16. A solucdo devera possuir funcionalidade de delecdo remota de arquivos. “Device wipe”
8.17. Devera possuir integracdo com Windows Defender Antivirus e com Security Essentials da
Microsoft.
8.18. Devera possuir filtro de URL via HTTP e HTTPS por categorias, no minimo:
.18.1. Hacking
. Redes sociais
. Web Hosting
. Downloads Ilegais
. Mensagens Instantaneas
. Conteldo adulto
. Noticias
.Videos
.Armamento

8.
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9. DAS CONFIGURAGOES DO SISTEMA DE PROTECAO DE DADOS

9.1. Deve ter funcionalidade para envio automatico de e-mails
9.2. Deve prover relatérios sobre:
9.2.1. Backups
9.2.2. Alertas
9.2.3. Destinos de Backup
9.2.4. Sumario
38
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9.2.5. Atividade Semanal

9.3. A solugdo precisa ter um dashboard customizado para visualizagdo rapida e macro ao
administrador de TI.

9.4. Upgrade de agentes devem ser feitos pela console de geréncia ou de maneira automatica.

9.5. Deve possuir funcionalidade para criacdo de usuarios administradores para geréncia da console
da solucgao.

9.6. A nivel de troubleshooting, deve fornecer opgdo nativa para coleta de dados de todo o sistema de
backup (System Information, Dump Config etc).

10.Politica de Restauracao Mensal Simulada e Penalidades por Falhas de Backup

Para garantir a integridade e eficacia continuas de nosso sistema de backup e recuperacao de desastres, é
estabelecida a seguinte politica de realizacdo mensal de restauragao simulada, juntamente com penalidades
por falhas de backup:

10.1 Restauragao Simulada Mensal:

e A empresa contratada sera responsavel por realizar uma restauracdao simulada completa de nossos
dados criticos mensalmente, em conformidade com as diretrizes e procedimentos acordados.

e Durante esse processo, serao avaliados todos os aspectos da recuperacao de desastres, incluindo a
integridade dos dados restaurados, o tempo necessario para a recuperacdo e a eficacia geral do
procedimento.

10.2 Penalidades por Falhas de Backup:

5. Qualquer falha identificada durante a restauragao simulada sera considerada uma inexecucgdo parcial,
logo, uma violacao do contrato de servico;

6. As multas por falhas de backup serao calculadas com base na criticidade da falha e no valor
contratado. A multa pode variar de acordo com a gravidade da falha, com valores podendo chegar a
até 20% do valor global do contrato, dependendo da extensdao do impacto causado pela falha, sem
prejuizo das perdas e danos aplicados;

7. A criticidade da falha sera determinada com base nos seguintes critérios:

a. Baixa Criticidade: Falhas que resultam em pequenas interrupgoes ou perdas de dados minimas
- Variagao de 5% a 10%;

b. Média Criticidade: Falhas que causam interrupcées moderadas nas operagoes ou resultam em
perdas de dados significativas - Variacao de 10% a 15%);

c. Alta Criticidade: Falhas que tém um impacto grave nas operagdes comerciais ou resultam em
perdas de dados irreparaveis - Variacdo de 15% a 20%;

8. Processo de Avaliacao e Notificacdo:

a. ApoOs cada restauracao simulada, a empresa contratada sera obrigada a fornecer um relatério
detalhado de todas as atividades realizadas, incluindo quaisquer falhas encontradas e as
medidas corretivas adotadas.

b. As penalidades por falhas de backup poderdo ser aplicadas apds uma avaliagdo minuciosa das
circunstancias da falha e de seu impacto em nossas operagdes comerciais.

Essa politica visa assegurar que nosso sistema de backup e recuperacdo de desastres estejam aptos para
lidar com qualquer eventualidade, garantindo a protecdo continua de nossos dados criticos e a manutengao
de nossos processos e negocios.

VALOR ESTIMADO (R$)

PERIODO DE EXECUGAO DO SERVICO OU PRAZO DE ENTREGA DO MATERIAL

O inicio da prestacdao do servico devera acontecer em até 30 dias apds a assinatura do contrato/pedido de
compra e sera de 12 meses, podendo ser prorrogado até o limite maximo estabelecido no Regulamento para
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Contratacdo e Alienacdo do SENAIL.
PERIODO DE VIGENCIA
15 meses a contar da assinatura do contrato.
CLASSIFICACAO ORCAMENTARIA
CENTRO DE ,
UNIDADE RESPONSABILIDADE CONTA CONTABIL SALDO

3.1.01.06.04.007 -
3.07.10.01.01.01 Servico
Manut.Desenv.Software
3.1.01.06.04.007 -
03.02.05.01 - IMPERATRIZ 3.07.10.01.01.01 Servico
Manut.Desenv.Software
3.1.01.06.04.007 -
03.02.08.01 - BALSAS 3.07.10.01.01.01 Servigo
Manut.Desenv.Software
3.1.01.06.04.007 -
03.02.07.01 - CAXIAS 3.07.10.01.01.01 Servigo
Manut.Desenv.Software
3.1.01.06.04.007 -
03.02.06.01 - ACAILANDIA 3.07.10.01.01.01 Servigo
Manut.Desenv.Software
3.1.01.06.04.007 -
03.02.04.01 - BACABAL 3.07.10.01.01.01 Servigo
Manut.Desenv.Software
3.1.01.06.04.007 -
03.02.09.01 - ROSARIO 3.07.10.01.01.01 Servigo
Manut.Desenv.Software
3.1.01.06.04.007 -
3.07.10.01.01.01 Servigo
Manut.Desenv.Software

LOCAL DA PRESTAGAO DO SERVIGO OU ENTREGA DO MATERIAL

SENAI/DR-MA: ALMOXARIFADO DO DEPARTAMENTO REGIONAL.

AVENIDA JERONIMO DE ALBUQUERQUE, S/N, EDIFICIO CASA DA INDUSTRIA ALBANO FRANCO, RETORNO
DA COHAMA, SAO LUIS-MA. CEP: 65060-645.

OBRIGAGOES DA CONTRATANTE

¢ Homologar o ambiente apds a instalacdo das licengas e recebimento dos appliances;

e Cumprir o prazo de pagamento para a CONTRATADA apés a instalacéo e aprovacdo pela COTIN;

e Validar as documentagOes de instalagao e configuracao;

e Fiscalizar e atestar os servicos;

e Recusar o servigo caso nao esteja de acordo com as especificagoes;

e Prestar as informacoes e os esclarecimentos que venham a ser solicitados pela CONTRATADA;

e Exigir da CONTRATADA o cumprimento integral das obrigagdes assumidas;

e Permitir acesso dos representantes ou profissionais da CONTRATADA ao local de prestagao do
servigo, desde que devidamente identificados;

e Efetuar o pagamento a CONTRATADA de acordo com as condicGes estabelecidas neste contrato;

e Acompanhar e fiscalizar a execugdo do objeto, registrar as ocorréncias e eventuais deficiéncias
relacionadas com a execugdo, sob os aspectos quantitativo e qualitativo, e comunicar as ocorréncias
de quaisquer fatos que exijam medidas corretivas por parte da CONTRATADA;

e Proporcionar todas as facilidades indispensaveis a boa execucdo dos servicos;

03.02.01.01 - RAIMUNDO
FRANCO TEIXEIRA

03.02.03.01 - DISTRITO
INDUSTRIAL
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e Designar comissao de servidores para acompanhar, fiscalizar e atestar a execucao dos servigos
contratados;

e Recusar o servigo caso nao esteja de acordo com as especificagoes;

e Informar a empresa CONTRATADA de atos que possam interferir direta ou indiretamente nos
servigos prestados;

e Exigir da CONTRATADA o cumprimento integral das obrigagdes assumidas;

e Comunicar formalmente qualquer anormalidade ocorrida na execugao do objeto adquirido;

e Responsabilizar-se pelos pagamentos dos servicos prestados pela CONTRATADA, nos prazos e
condicOes estabelecidos no contrato;

e Dar o aceite em até 5 dias Uteis da disponibilizagdo dos servicos para que seja liberado o seu
faturamento;

e Prestar as informagbes e os esclarecimentos que venham a ser solicitados pelos técnicos da empresa
CONTRATADA;

e Assumir a responsabilidade pelos prejuizos eventualmente causados a empresa, decorrentes do mau
uso, operagdo imprépria, a partir do ato da recepcao do produto fornecido para teste até a sua
aceitacdo final, desde que, na sua apresentacgao, o produto nao tenha apresentado defeitos;

e Fiscalizar os servicos prestados pela empresa CONTRATADA bem como aferir os niveis de qualidade
estabelecidos;

e Liguidar o empenho e efetuar o pagamento da fatura da empresa vencedora do certame licitatdrio
dentro dos prazos preestabelecidos em Contrato;

e Apresentar 3 CONTRATADA os relatérios sobre atos relativos a execucdao do Contrato que vier a ser
firmado, em especial, quanto ao acompanhamento e fiscalizacdo da execucdo dos servicos, a
exigéncia de condigdes estabelecidas e proposta de aplicagdo de sangdes e do acordo de nivel de
servigo.

OBRIGAGOES DA CONTRATADA

e Realizar Health Check de ambiente;

e Entregar o objeto do contrato conforme especificado e dentro do prazo de entrega estipulado neste
instrumento;

e Garantia de atualizacdo de versdo conforme estabelecido neste Termo de Referéncia;

e Manter, durante toda a execucao do contrato, as condicdes de habilitacao e qualificacao exigidas para
contratacdo;

e Prestar os servicos conforme as especificagbes e dentro do prazo de entrega estipulado neste
instrumento;

e Manter, durante toda a execugao do contrato, as condigdes de habilitacdao e qualificacdo exigidas para
a contratacao;

e A CONTRATADA garantird a seguranca das informacGes confidenciais e proprietarias do SENAI-MA,
caso houver, bem como ndo divulgar e nem fornecer a terceiros quaisquer dados e informagdes que
tenha recebido do SENAI-MA no curso da prestacao dos servigos ou aquisicao dos produtos, a menos
que autorizado previamente;

e Arcar com despesas decorrentes de qualquer infracdo seja qual for, desde que praticada por seus
funcionarios durante a execucdo dos servicos, por culpa ou dolo, apds prévio processo administrativo
para apuracao dos fatos, possibilitando o contraditério e a ampla defesa;

e Comunicar a CONTRATANTE, por escrito, qualquer anormalidade de carater urgente e prestar os
esclarecimentos julgados necessarios;

e Deverd acompanhar o servigo de planejamento e projeto logico de rede, para que as configuragdes

sejam feitas pela CONTRATADA, conforme as recomendagOes e definicbes deste projeto. As
configuragbes deverdo atender as necessidades apresentadas pela CONTRATANTE para tornar a rede

funcional com boa performance;
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e E dever da CONTRATADA, manter equipe atendimento de suporte técnico pelo periodo de vigéncia
do contrato. O regime de atendimento deverd ser na modalidade 8X5, podendo ser inicialmente
remoto, e caso necessario, de forma presencial por um técnico qualificado e capacitado;

e ApOs a abertura do chamado, o problema devera ser diagnosticado pela CONTRATADA em até 24
horas e devera ser solucionado em até 48 horas.

e Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigagdes
assumidas, sem qualquer 6nus a CONTRATANTE, inclusive o transporte;

¢ Nomear e manter preposto durante toda a garantia, com poderes para intermediar assuntos relativos
ao fiel cumprimento das clausulas contratuais;

e Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais, existentes ao
tempo da contratacdo ou por vir, resultantes da execucdo do contrato, salvo os fatos previstos pela
teoria de imprevisao aludidos na legislacdao e doutrina administrativa;

e Ter ofertado essa solugdo em ambiente VMware comprovado com atestado de capacidade técnica em
ambiente de DATA CENTER por prazo minimo de 12 meses;

e Assegurar garantia técnica dos servicos pelo prazo de no minimo, 01 (um) ano a partir da data de
instalacdo;

¢ Demais obrigacGes estabelecidas pela Unidade Juridica da CONTRATANTE.

SANGOES POR INADIMPLEMENTO

Sera aplicada a sancdo de adverténcia nas seguintes condigoes;
= Atraso injustificado no inicio da prestagdo do servigo;

e Sera aplicada a sangdo de multa nas seguintes condicbes:
= Atraso injustificado no inicio da prestacdo dos servicos superior a 15 dias além do prazo
estipulado;

e Sera configurada inexecucdo parcial do objeto nas seguintes condicbes:
= Atraso superior a 35 dias apos a assinatura da autorizacdo de fornecimento;
= Entrega incompleta dos produtos ou com especificacdo inferior contida neste Termo de
Referéncia;

e Quando for aplicada multa, o valor serd descontado do pagamento eventualmente devido;

e A multa poderd ser aplicada isolada ou cumulativamente com as demais sancdes: adverténcia,
rescisdo contratual e suspencdo do direito de licitar ou contratar com o SENAI/ DR-MA por prazo de
até 02 (dois) anos.

SETOR / DEPARTAMENTO PARA ONDE SE DESTINA O BEM (SOMENTE PARA BENS PATRIMONIAIS)

N/A

UNIDADE DE ACOMPANHAMENTO E FISCALIZAGAO (TELEFONE E E-MAIL)

COTIN - Coordenadoria de Tecnologia da Informagdo - (98) 9 9230-6117- cotin@fiema.org.br

ELABORADOR DO TERMO DE REFERENCIA

Leila Raquel Guimardes Costa e Valdiney Lima Pestana.

RESPONSAVEL PELO ACOMPANHAMENTO E FISCALIZAGAO

Fabio Farias Feitosa

RESPONSAVEL PELO TERMO DE REFERENCIA (GESTOR DA UNIDADE)

Fabio Farias Feitosa
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ANEXO IV
ESPECIFICACAO DO OBJETO - SENAI
LOTE UNICO
VALOR VALOR
~ MAXIMO TOTAL
ITEM DESCRICAO UND | QTD | ot t MAXIMO
(R$) (R$)
SERVIGO DE BACKUP NUVEM 01TB (MENSAL)
01 | cOM CAPACIDADE DE 01TB POR MES MENSAL| 12 730,00 8.760,00
SERVIGO DE BACKUP LOCAL 05TB (MENSAL)
02 | "cOM CAPACIDADE DE 05TB POR MES MENSAL| 12 3.650,00 43.800,00
VALOR TOTAL 52.560,00
Obs:

1. Para o backup em nuvem serd cobrado um valor fixo referente a assinatura de 1TB ou
1.024GB. Tudo que ultrapassar os 1.024GB sera cobrado proporcional ao valor da assinatura,
até o limite de 20TB ou 20.480GB por més. Quanto ao backup local, a assinatura sera
referente ao armazenamento de 5TB. Tudo que ultrapassar os 5TB (ou 5.120GB), sera cobrado
o percentual de 30% da assinatura por GB (gigabytes) até o limite de 30TB (ou 30.720GB) por
més, ndo podendo o valor do excedente ser maior ou igual ao valor do backup em nuvem.

2. E importante destacar que o backup em nuvem quanto o backup local, terdo o limite méximo
de 20TB (ou 20.480GB) e 30TB (ou 30.720GB), respectivamente e deverdo pertencer a mesma
solucao.

3. A solugdo deve incluir o backup de e-mails do Office 365, o qual deve seguir as mesmas
diretrizes para backup tanto local e/ou em nuvem.

ESPECIFICAGOES:
1. DO SOFTWARE

1.1. A solucdo de backup e seguranga cibernética deve ser baseada em cloud.

1.2. A console de geréncia deve ser totalmente em cloud para garantir disponibilidade do
ambiente, sem necessidade de instalagdes no ambiente onpremise.

1.3. A solucao deve possuir funcionalidades de Cyber Seguranga, como:
1.3.1. Backup
1.3.2. Antivirus, Antimalware.
1.3.3. Anti-Ransomware
1.3.4. Filtro de URL

1.4. Caso a solugao ofertada nao possua nativamente, todas as funcionalidades de Cyber
Seguranca descritas nessa especificagdo, serd aceito a composicdao de diferentes
solugdes, desde que haja compatibilidade comprovada através de POC para a FIEMA -
Federagdo das Industrias do Estado do Maranhé&o e o licenciamento seja no modo PaaS -
Protection As a Service.
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2.1. A solucdao deve prover nativamente os agentes de backup, tanto de aplicagbes quanto
para sistemas operacionais através da console de geréncia.
2.2. A solucdo de backup deve suportar no minimo as seguintes versdes de navegadores:
2.2.1. Google Chrome 29 ou superior
2.2.2. Mozila Firefox 23 ou superior
2.2.3. Opera 16 ou superior
2.2.4. Windows Explorer 11 ou superior
2.2.5. Microsoft Edge 25 ou superior
2.2.6. Safari 8 ou superior
2.3. Os agentes de backup para Windows devem suportar no minimo:
2.3.1. Windows XP Professional SP1 (x64), SP2 (x64), SP3 (x86)
2.3.2. Windows XP Professional SP2 (x86)
2.3.3. Windows XP Embedded SP3
2.3.4. Windows Server 2003 SP1/2003 R2 e superior — Standard e Enterprise (x86, x64)
2.3.5. Windows Small Business Server 2003/2003 R2
2.3.6. Windows Vista
2.3.7. Windows Server 2008 - Standard, Enterprise, Datacenter, e Web editions (x86,
x64)
2.3.8. Windows Small Business Server 2008
2.3.9. Windows 7
2.3.10.Windows Server 2008 R2 - Standard, Enterprise, Datacenter, Foundation, e
Web editions
2.3.11.Windows MultiPoint Server 2010/2011/2012
2.3.12.Windows Small Business Server 2011
2.3.13.Windows 8/8.1 - todas edicdes (x86, x64)
2.3.14.Windows Server 2012/2012 R2
2.3.15.Windows Storage Server 2003/2008/2008 R2/2012/2012 R2/2016
2.3.16.Windows 10
2.3.17.Windows Server 2016
2.3.18.Windows Server 2019
2.4. Agentes para Linux devem suportar no minimo:
2.4.1. Linux kernel de 2.6.9 para 5.1 e glibc 2.3.4 ou superior
2.4.2. Suporte a versoes x86 e x86_64 distribuigbes Linux, incluindo:
2.4.3. Red Hat Enterprise Linux 4.x, 5.x, 6.x, 7.0, 7.1, 7.2,7.3,7.4,7.5, 7.6, 8.0
2.4.4. Ubuntu 9.10, 10.04, 10.10, 11.04, 11.10, 12.04, 12.10, 13.04, 13.10, 14.04,
14.10, 15.04, 15.10, 16.04, 16.10, 17.04, 17.10, 18.04, 18.10, 19.04
2.4.5. Fedora 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29,
30
2.4.6. SUSE Linux Enterprise Server 10 e 11
2.4.7. SUSE Linux Enterprise Server 12
2.4.8. Debian 4, 5,6,7.0,7.2,7.4,7.5,7.6,7.7, 8.0, 8.1, 8.2, 8.3, 8.4, 8.5, 8.6, 8.7,
8.8, 8.11, 9.0, 9.1, 9.2, 9.3, 9.4, 9.5, 9.6, 9.7, 9.8, 10
2.4.9. CentOS5.x,6.x,7,7.1,7.2,7.3,7.4,7.5,7.6, 8.0
2.4.10.Oracle Linux 5.x, 6.x, 7.0, 7.1,7.2,7.3,7.4,7.5,7.6
2.4.11.CloudLinux 5.x, 6.x, 7, 7.1, 7.2, 7.3, 7.4, 7.5
2.4.12.Clear0S 5.x, 6.x, 7, 7.1, 7.4
2.4.13.ALT Linux 7.0
2.5. VMware VMware ESXi 4.1, 5.0, 5.1, 5.5, 6.0, 6.5, 6.7
2.6. Agentes para HYPER-V devem suportar no minimo:
2.6.1. Windows Server 2008 (x64 only) with Hyper-V
2.6.2. Windows Server 2008 R2 with Hyper-V
2.6.3. Microsoft Hyper-V Server 2008/2008 R2
2.6.4. Windows Server 2012/2012 R2 with Hyper-V
2.6.5. Microsoft Hyper-V Server 2012/2012 R2
2.6.6. Windows 8, 8.1 (x64 only) with Hyper-V
44
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2.6.7. Windows 10 - Pro, Education, and Enterprise editions with Hyper-V
2.6.8. Windows Server 2016 with Hyper-V
2.6.9. Microsoft Hyper-V Server 2016
2.6.10. Windows Server 2019 with Hyper-V
2.6.11. Microsoft Hyper-V Server 2019
2.7. Os agentes para VMware devem suportar no minimo:
2.7.1. VMware ESXi 4.1, 5.0, 5.1, 5.5, 6.0, 6.5, 6.7
2.8. Os agentes para Hyper-V devem suportar no minimo:
2.8.1. Windows Server 2008 (x64 only) com Hyper-V
Windows Server 2008 R2 com Hyper-V
2.8.2. Microsoft Hyper-V Server 2008/2008 R2
Windows Server 2012/2012 R2 com Hyper-V
Microsoft Hyper-V Server 2012/2012 R2
Windows 8, 8.1 (x64) com Hyper-V
Windows 10 - Pro, Education, e Enterprise com Hyper-V
Windows Server 2016 com Hyper-V - todas edicdes, exceto Nano Server
Microsoft Hyper-V Server 2016
Windows Server 2019 com Hyper-V - todas edicdes, exceto Nano Server
10 Microsoft Hyper-V Server 2019
olugcdo ofertada deve oferecer no minimo suporte as seguintes versdes do Microsoft
L server:
1. Microsoft SQL Server 2019
2. Microsoft SQL Server 2017
3. Microsoft SQL Server 2016
4, Microsoft SQL Server 2014
5.
6.
7.

kDOO\ICT\U'I-bw
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2.9.

Microsoft SQL Server 2012

Microsoft SQL Server 2008 R2

Microsoft SQL Server 2008
2.9.8. Microsoft SQL Server 2005

2.10. A solugdo de Backup ofertada deve no minimo suportar as seguintes versdes do Oracle
Database:
2.10.1.11g
2.10.2.12c

2.11. A solugdo ofertada deve prover suporte a nivel de backup de hypervisor (AgentLess) e do
Guest de no minimo as versoes:
2.11.1.VMware vSphere versions: 4.1, 5.0, 5.1, 5.5, 6.0, 6.5, 6.7

NNNNNNNU):DNNNNNNNN
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2.11.1.1. VMware vSphere editions:

2.11.1.2. VMware vSphere Essentials

2.11.1.3. VMware vSphere Essentials Plus

2.11.1.4. VMware vSphere Standard

2.11.1.5. VMware vSphere Advanced

2.11.1.6. VMware vSphere Enterprise

2.11.1.7. VMware vSphere Enterprise Plus
2.11.1.8. Windows Server 2008 (x64) com Hyper-V
2.11.1.9. Windows Server 2008 R2 com Hyper-V
2.11.1.10.Microsoft Hyper-V Server 2008/2008 R2
2.11.1.11.Windows Server 2012/2012 R2 com Hyper-V
2.11.1.12.Microsoft Hyper-V Server 2012/2012 R2
2.11.1.13.Windows 8, 8.1 (x64) com Hyper-V
2.11.1.14.Windows 10 com Hyper-V
2.11.1.15.Windows Server 2016 com Hyper-V
2.11.1.16.Microsoft Hyper-V Server 2016
2.11.1.17.Windows Server 2019 com Hyper-V
2.11.1.18.Microsoft Hyper-V Server 2019

2.11.2.A solugdo ofertada deve prover suporte a nivel de guest backup para:
2.11.2.1. VMware vSphere Hypervisor (Free ESXi)
2.11.2.2. VMware Server (VMware Virtual server)
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VMware Workstation

VMware ACE

VMware Player

Microsoft Virtual PC 2004 and 2007

Windows Virtual PC

. Microsoft Virtual Server 2005

2.12. A solucdo de backup deve suportar Citrix no minimo das versées abaixo:
2.12.1.1. Citrix XenServer 5.5, 5.6, 6.0, 6.1, 6.2, 6.5,7.0,7.1,7.2,7.3,7.4, 7.5,

7.6

2.13. A solugdo de backup deve suportar Red Hat e Linux no minimo das versdes abaixo:
2.13.1.1. Red Hat Enterprise Virtualization (RHEV) 3.0, 3.1, 3.2, 3.3, 3.4, 3.5, 3.6
2.13.1.2. Red Hat Virtualization (RHV) 4.0, 4.1
2.13.1.3. Kernel-based Virtual Machines (KVM)

2.14. A solucdo de backup deve suportar Red Hat e Linux no minimo das versoes abaixo:
2.14.1.1. Oracle VM Server 3.0, 3.3, 3.4
2.14.1.2. Oracle VM VirtualBox 4.x

2.15. A solucao deve suportar backup de Nutanix.
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3. A solucdao de backup deve ser compativel com backup e recuperacdo de dados
encriptados a nivel de arquivo com no minimo os softwares abaixo:

3.1. Microsoft Bitlocker Driver Encryption
3.2. McAfee Endpoint Encryption
3.3. PGP Whole Disk Encryption

4. DO GERENCIAMENTO DA SOLUGCAO DE BACKUP

4.1. A console de geréncia deve estar disponivel através de HTTP/HTTPS ou agente especifico
de instalacdo que use protocolo TCP.

4.2. A console deve fornecer uma visdo inicial de todos os dispositivos conectados ao
ambiente do cliente apds o registro dos agentes.

4.3. O backup em nuvem deve ser mantido em um DATA CENTER proéprio da solucdo, sendo
proibida a terceirizagdo do armazenamento.

4.4, A contratada deve oferecer a opgao de realizar o backup local (na estrutura do
CONTRATANTE) e/ou em nuvem em data center localizado tanto dentro quanto fora do
Brasil. O local de armazenamento sera escolhido pelo contratante.

4.5. O DATA CENTER deve pertencer obrigatoriamente a Solucdo de Backup, sendo necessario
possuir a certificagao TIEE3.

5. DAS OPERACOES DE BACKUP

5.1. A solucdo de backup deve fornecer a funcionalidade para criar planos/politicas de
backups, que contenham as seguintes caracteristicas:
5.1.1. Escolha de arquivos, pastas ou maquina inteira
5.1.2. No minimo suportar as seguintes localizagbes de backup como: Cloud, Disco local,
NAS.
3. Agendamento do backup - periodo de execugdo
.4. Periodo de retengdo, que deve permitir a retencdo de no minimo até 6 meses
dependendo o0 armazenamento contratado.
5.1.5. Encriptagao
5.2. A solucdo de backup proposta deve oferecer os seguintes métodos para backup:
5.2.1. Backups Incrementais
5.2.2. Backups Full
5.2.3. Backups Diferenciais
5.3. Ainterface de geréncia tem que ser a mesma para Backups, recuperacdo e administragao
dos backups, sem necessidade de navegar para outra pagina do navegador.

5.1.
5.1
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5.4. Deve ser capaz de fazer a recuperacao dissimular, ou seja, para diferentes tipos de
hardwares.

5.5. A solucgdo ofertada deve suportar a recuperacdo a nivel bare-metal.

5.6. O software de backup deve ter a habilidade de replicar off-site os backups finalizados.
6. A replicacao deve suportar os seguintes destinos de backups:

6.1. Pasta Local

6.2. NAS

6.3. Cloud storage

7. DA RECUPERAGAO DOS BACKUPS & DISASTER RECOVERY

7.1. A solucdo ofertada deve possuir nativamente a opcdo de criar Bootable Midia (CD, DVD,
USB) baseada em Windows e Linux.

7.2. A solugao de backup deve possuir nativamente a opgao de recuperar arquivos individuais,
bem como backups de maquinas inteiras através da interface web de gerenciamento.

7.3. Deve nativamente sem uso de softwares de terceiros, suportar a opcao “Recovery
System State”, que faz a recuperacgdo a algum estado anterior a possivel falha em
sistema.

7.4. Visando a seguranca do ambiente de backup do cliente, ndo serd aceito nenhum tipo de
gateway que ndo seja do proprio fabricante da solucdo de backup.

7.5. A solucao deve fornecer funcionalidade de montar volumes disk-level backup para
Windows através de Windows Explorer. Caso ndo possua a funcionalidade sera aceito
composicao de softwares de mercado, desde que seja comprovado a compatibilidade e
integracao dos softwares.

8. SOBRE FUNCIONALIDADES DA SOLUCAO DE PROTECAO DE DADOS E CYBER
SEGURANCA

8.1. Deve oferecer nativamente ou softwares de terceiros a opcao “PXE server”, para habilitar
o boot de maquinas através da rede.

8.2. A solucdo deve oferecer nativamente funcionalidade de protecdo contra-ataques
ransomware.

8.3. Possuir funcionalidade de recuperacdo instantdnea “Instant Restore”. Entende-se Instant

Restore como funcionalidade que habilita a execucao de VMs diretamente do backup, sem

necessidade de deploy de novas maquinas.

O antivirus deve escanear o ambiente em tempo real e por agendamentos.

A solugdo deve proteger os endpoints contra mineragao de BitCoin.

Deve ter funcionalidade de Self-Protection, para prevenir mudancas nao autorizadas

acontecam a entradas de registros, arquivos de configuragdes, backups e destinos de

backups.

8.7. A solucao de protecdao de EndPoint deve possuir funcionalidade para aceitar/bloquear
conexoes através IP e/ou usuarios.

8.8. A solucao deve possuir funcionalidade que proteja mapeamentos de rede (SMB, NFS)
contra Malware.

8.9. A protecao de endpoint deve ter a capacidade para escanear backups realizados a
procura de Malware.

8.10. Ser capaz de adicionar pastas a uma area de excegdes para evitar que tais locais sejam
escaneados.

8.11. Ser capaz de criar uma lista com os aplicativos considerados confidveis para a instituicdo,
0s quais nao terao as atividades de rede, disco e acesso ao registro do Windows
monitorados.

8.12. Devera possuir solugdo de avaliagdo de vulnerabilidades para no minimo os seguintes
sistemas operacionais e softwares:

8.12.1. Windows 7
8.12.2. Windows 8
8.12.3. Windows 10

© ®© ®
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8.12.4. Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019
8.12.5. Microsoft Office 2010, 2013, 2016, 2019
8.12.6. Internet Explorer
8.12.7. Microsoft Edge
8.12.8. Windows Media player
8.12.9. .NET Framework
8.12.10. Visual Studio and Applications
8.12.11. SQL server 2008 R2, 2012, 2014, 2016, 2017, 2019
8.12.12. Exchange Server 2013
8.12.13. Shareopint Server 2016
8.13. A avaliacao de vulnerabilidade, deve mostrar a criticidade de cada item identificado. De
no minimo:
8.13.1. Critical
8.13.2. High
8.13.3. Medium
8.13.4. Low
8.13.5. None
8.14. A avaliacdo de vulnerabilidades, deve suportar no minimo as seguintes distribuicdes
Linux:
8.14.1. CentOS 7.x
8.15. A solucdo devera suportar funcionalidade para conexdao remota em todos os endpoints.

Sera aceito via HTML5 e RDP.

8.16. A solucdo devera possuir funcionalidade de delecdo remota de arquivos. “Device wipe”
8.17. Devera possuir integracdo com Windows Defender Antivirus e com Security Essentials da
Microsoft.
8.18. Devera possuir filtro de URL via HTTP e HTTPS por categorias, ho minimo:
8.18.1. Hacking
8.18.2. Redes sociais
8.18.3. Web Hosting
8.18.4. Downloads Ilegais
8.18.5. Mensagens Instantaneas
8.18.6. Conteudo adulto
8.18.7. Noticias
8.18.8. Videos
8.18.9. Armamento
9. DAS CONFIGURA(;()ES DO SISTEMA DE PROTE(;IT\O DE DADOS
9.1. Deve ter funcionalidade para envio automatico de e-mails
9.2. Deve prover relatorios sobre:
9.2.1. Backups
9.2.2. Alertas
9.2.3. Destinos de Backup
9.2.4. Sumario
9.2.5. Atividade Semanal
9.3. A solugdo precisa ter um dashboard customizado para visualizacédo rapida e macro ao
administrador de TI.
9.4. Upgrade de agentes devem ser feitos pela console de geréncia ou de maneira
automatica.
9.5. Deve possuir funcionalidade para criagdo de usuarios administradores para geréncia da
console da solugao.
9.6. A nivel de troubleshooting, deve fornecer opgao nativa para coleta de dados de todo o

sistema de backup (System Information, Dump Config etc).

10. Politica de Restauracao Mensal Simulada e Penalidades por Falhas de Backup
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Para garantir a integridade e eficacia continuas de nosso sistema de backup e recuperagao de

7

desastres, é estabelecida a seguinte politica de realizagdo mensal de restauragdo simulada,
juntamente com penalidades por falhas de backup:

10.1 Restauracao Simulada Mensal:
e A empresa contratada serd responsavel por realizar uma restauracdo simulada

completa de nossos dados criticos mensalmente, em conformidade com as diretrizes
e procedimentos acordados.

e Durante esse processo, serao avaliados todos os aspectos da recuperacao de
desastres, incluindo a integridade dos dados restaurados, o tempo necessario para a
recuperacdo e a eficacia geral do procedimento.

10.2 Penalidades por Falhas de Backup:
1. Qualquer falha identificada durante a restauragdo simulada sera considerada uma

inexecugdo parcial, logo, uma violagdo do contrato de servico;

2. As multas por falhas de backup serdo calculadas com base na criticidade da falha e
no valor contratado. A multa pode variar de acordo com a gravidade da falha, com
valores podendo chegar a até 20% do valor global do contrato, dependendo da
extensdo do impacto causado pela falha, sem prejuizo das perdas e danos aplicados;

3. A criticidade da falha sera determinada com base nos seguintes critérios:

a. Baixa Criticidade: Falhas que resultam em pequenas interrupgbes ou perdas de
dados minimas - Variacdao de 5% a 10%;

b. Média Criticidade: Falhas que causam interrupgdes moderadas nas operagbes ou
resultam em perdas de dados significativas - Variagao de 10% a 15%;

c. Alta Criticidade: Falhas que tém um impacto grave nas operagdes comerciais ou
resultam em perdas de dados irreparaveis - Variacdo de 15% a 20%;

4. Processo de Avaliacdo e Notificagdo:

a. Apos cada restauracdo simulada, a empresa contratada sera obrigada a fornecer
um relatério detalhado de todas as atividades realizadas, incluindo quaisquer
falhas encontradas e as medidas corretivas adotadas.

b. As penalidades por falhas de backup poderdo ser aplicadas apds uma avaliacdo
minuciosa das circunstancias da falha e de seu impacto em nossas operacbes
comerciais.

Essa politica visa assegurar que nosso sistema de backup e recuperagdo de desastres

estejam aptos para lidar com qualquer eventualidade, garantindo a protecao

continua de nossos dados criticos e a manutencao de nossos processos e negocios.
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| PROPOSTA DE PRECOS PADRONIZADA
1. Cotamos o valor de R$ ( ) para o objeto a ser fornecido, conforme

Anexos II e IV.

2. 0O prazo de eficacia desta proposta é de 90 (noventa) dias, a contar da data de abertura do
seu respectivo envelope, estabelecida no Chamamento N° 054/2024 - Disputa Aberta
Conjunta.

3. Os servicos serdo iniciados apds a assinatura do contrato e recebimento do Pedido de Compra/
Autorizacdo de Servigco. O prazo de execugdo dos servicos sera de 12 (doze) meses, podendo
ser prorrogado até o limite maximo previsto no Regulamento para Contratacdo e Alienacdo do
SESI e do SENAL

4. Declaramos que, no preco cotado, estdo embutidos todos os custos diretos e indiretos,
inclusive os resultantes da incidéncia de quaisquer tributos, contribuicbes ou obrigacGes
decorrentes da legislacdo trabalhista, tributaria, fiscal, previdenciaria e do frete, se houver.

5. Estamos cientes e concordamos que na selecao dos produtos ofertados para a execucgao do
contrato deveremos atender ao nivel de qualificacdo e especificacdo exigida no Chamamento, e
seus anexos, de modo a se resguardar a qualidade do atendimento as Unidades do
SESI/SENAI/MA.

S&o Luis, de de

(Representante Legal)

Dados do representante da empresa que assinara o termo de contrato, conforme consta no
contrato social.

Nome:

Nacionalidade: Profissao:

Estado Civil: Identidade:

érgéo: Data de emissao: _ /_/ CPF:

Dados bancarios da empresa participante.

Banco: Agéncia: Conta:

Operacgao:

Observacao:
Emitir em papel timbrado que identifique a participante, com o CNPJ;
Os Anexos II e IV sao partes integrantes das Propostas de Precos.
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ANEXO VI
CARTA DE REPRESENTACAO
CHAMAMENTO N° 054/2024 - DISPUTA ABERTA CONJUNTA

Por esta, fica credenciado(a) o(a) Senhor(a) '
portador(a) da Carteira de Identidade n© , expedida pela , inscrito(a) no
CPF sob o n© para representar a empresa , inscrita
no CNPJ n° , Nos autos referentes ao processo de selecdo em epigrafe, na

qualidade de representante legal, outorgando-lhe plenos poderes para pronunciar-se em seu
nome, bem como formular proposta técnica e ou comercial, assinar documentos, requerer vista de
documentos e proposta, apresentar pedido de reconsideracdo e participar de todos os atos inerente

a disputa e a que tudo daremos por firme e valioso.

Cidade/Estado, de de 2024.

Atenciosamente,

Assinatura e Carimbo
(Representante Legal)

Observacao: Emitir em papel timbrado que identifique a participante, com o CNPJ.
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ANEXO VII

DECLARACAO |

CHAMAMENTO N° 054/2024 - DISPUTA ABERTA CONJUNTA

Ao

Servico Social da Industria - SESI

Servico Nacional de Aprendizagem Industrial - SENAI
Departamentos Regionais do Maranhao

(Nome da Empresa / Razdao Social) , CNPJ
, sediada a
(enderego completo), DECLARA sob as penas da Lei:

I. Que, até a presente data, inexiste(m) fato(s) superveniente(s) impeditivo(s) para a sua
qualificacdo no presente Processo de Selecdo, estando ciente da obrigatoriedade de
declarar ocorréncias posteriores;

II. Que ndo emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo
emprega menor de dezesseis anos, exceto na condicdo de aprendiz, nos termos da Lei
(art. 79, Inciso XXXIII, CF);

III. Ter recebido todos os documentos e informagdes, conhecer e acatar as condigdes para o
cumprimento das obrigacdes objeto deste processo de selecdo;

V. Na qualidade de proponente neste processo, ndo ter sido declarada inidonea ou suspensa
de licitar, participar de processos de selecdo ou contratar por qualquer uma das entidades
jurisdicionadas ao SISTEMA “S”, bem como pela Administracdo Publica;

V. A proposta apresentada engloba todas a despesas referentes a prestacao dos servigos,
bem como todos os tributos, encargos sociais e trabalhistas e quaisquer outras despesas
gue incidam ou venham a incidir sobre o objeto desta contratacdo, e, que os servigos
ofertados atendem integralmente a todos os requisitos especificados no Ato de
Chamamento Publico e seus anexos.

Cidade/Estado, de de 2024.

Atenciosamente,

Assinatura e Carimbo
(Representante Legal)

Observacao: Emitir em papel timbrado que identifique a participante, com o CNPJ.
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ANEXO VIII

MINUTA DO CONTRATO - SESI |

Contrato n® .......cvveeeeu /2024

CONTRATO DE PRESTACAO DE SERVICOS,
QUE ENTRE SI CELEBRAM O SERVIGO
SOCIAL DA INDUSTRIA - SESI E A
EMPRESA NOS
TERMOS DO CHAMAMENTO N° 054/2024 -
DISPUTA ABERTA CONJUNTA.

CONTRATANTE: SERVICO SOCIAL DA INDUSTRIA, DEPARTAMENTO REGIONAL DO
MARANHAO - SESI/DR-MA, pessoa juridica de direito privado, inscrito no CNPJ sob n°
03.770.020/0001-30, com sede na Av. Jeronimo de Albuquerque, s/n°, Edificio Casa da Industria
Albano Franco, 2° andar, retorno da Cohama, S&o Luis/MA, neste ato representado por seu
Superintendente Regional, o Sr. Diogo Diniz Lima, doravante denominado CONTRATANTE; e

CONTRATADA: , pessoa juridica de direito
privado, inscrita no CNPJ sob o n° , estabelecida em
' neste ato representada por
, CPF no , doravante

denominada CONTRATADA;

Resolvem celebrar o presente CONTRATO, que sera regido pelo Regulamento para Contratacao
e Alienacao do SESI, aplicando-se subsidiariamente, no que couber, as normas gerais vigentes,
mediante clausulas e condicGes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

O presente Contrato tem por objeto a contratacdo de empresa técnica especializada em Servico de
Backup em Nuvem e Local para atender as demandas do SESI/DR-MA, nas quantidades e
caracteristicas exigidas, conforme Termo de Referéncia e Anexos deste Chamamento.

Paragrafo Primeiro — A contratacdo do objeto estipulado neste Contrato obedecera ao disposto no
Chamamento n° 054/2024 - Disputa Aberta Conjunta e seus Anexos e na Proposta de Pregos da

CONTRATADA, documentos estes considerados parte integrante e complementar deste instrumento,
independentemente de transcricao.

Paragrafo Segundo - O servico ora contratado foi objeto do Chamamento na modalidade Disputa
Aberta Conjunta, na forma do Regulamento para Contratacdo e Alienagdo do SESI, e,
subsidiariamente, das normas gerais vigentes.

Paragrafo Terceiro — O responsavel pelo acompanhamento e fiscalizacdo deste Contrato serd
designado através de Portaria especifica.

Paragrafo Quarto — Os servigos serdo executados conforme especificacdo anexa.
CLAUSULA SEGUNDA - DA SUBCONTRATAGCAO
E vedada a subcontratacdo de outra empresa para a execugao do objeto deste contrato.

CLAUSULA TERCEIRA - DO PRECO

O preco maximo dessa contratacdo é de R$ ( ).
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Paragrafo Primeiro — No valor unitario fixado no caput desta Clausula, estdo incluidos todos os
onus e custos de materiais, encargos trabalhistas, previdencidrios e sociais com mao-de-obra,
tributarios, e com equipamentos necessarios a perfeita execucao/entrega do objeto, ndo cabendo
ao CONTRATANTE qualquer responsabilidade pelo recolhimento.

Paragrafo Segundo - A quantidade inicial de espaco contratado para backup em nuvem sera de
1 TB (Terabyte) ou 1.024 GB. Tudo que ultrapassar os 1.024GB sera cobrado proporcional ao valor
da assinatura, até o limite de 20TB ou 20.480GB por més. Quanto ao backup local, a assinatura
sera referente ao armazenamento de 5TB. Tudo que ultrapassar os 5TB (ou 5.120GB), sera cobrado
o percentual de 30% da assinatura por GB (gigabytes) até o limite de 30TB (ou 30.720GB) por
més, ndo podendo o valor do excedente ser maior ou igual ao valor do backup em nuvem.

Paragrafo Terceiro — E importante destacar que o backup em nuvem quanto o backup local, terdo
o limite maximo de 20TB (ou 20.480GB) e 30TB (ou 30.720GB), respectivamente e deverdo
pertencer a mesma solugdo.

Paragrafo Quarto — A solugdo deve incluir o backup de e-mails do Office 365, o qual deve seguir
as mesmas diretrizes para backup tanto local e/ou em nuvem.

CLAUSULA QUARTA - DO PRAZO DE EXECUGCAO/VIGENCIA

Os servigos serdo iniciados em até 30 (trinta) dias apds a assinatura do contrato e recebimento do
Pedido de Compra/Autorizacdo de Servico. O prazo de execugdo dos servigos sera de 12 (doze)
meses, podendo ser prorrogado até o limite maximo previsto no Regulamento para Contratagao e
Alienacao do SESI.

O prazo de vigéncia do Contrato sera de 90 (noventa) dias.

Paragrafo Primeiro - A administracdo do SESI/DR-MA convocara oficialmente a Contratada, no
prazo maximo de 05 (cinco) dias Uteis, para aceitar ou retirar o Autorizacdo de Fornecimento/
Servico, sob pena de decair o direito a execucdo, sem prejuizo das sancbes legais previstas.
CLAUSULA QUINTA - DO(S) LOCAL(IS) DE EXECUCAO

Os servicos deverdao ser prestados no Departamento Regional do SESI/MA, localizado na
Avenida Jeronimo de Albuquerque, s/n°, Edificio Casa da Industria Albano Franco, Retorno da
Cohama, S&o Luis-MA. CEP: 65060-645.

CLAUSULA SEXTA - DO RECEBIMENTO

O recebimento do objeto deste Chamamento sera realizado em duas etapas:

a) Expedicdo de “Termo de Recebimento Provisoério”, na entrega do objeto, o qual serad
assinado pelos representantes do SESI/DR-MA e da participante;

b) Expedicdo de “Termo de Recebimento Definitivo”, apds a realizacdo da andlise da
conformidade dos pedidos/servicos, de acordo com as especificacdes contidas neste
Chamamento.

Paragrafo Primeiro - O recebimento ndo exclui a responsabilidade civil pela solidez e seguranca
dos servigos, nem a ético profissional pela perfeita execugdo do contrato, dentro dos limites
estabelecidos pela lei ou por este instrumento.
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Paragrafo Segundo - O material/servico poderad ser rejeitado quando em desacordo com o
estabelecido neste Chamamento, e seus anexos, sendo emitido um “Termo de Recusa”, o qual
sera assinado pelo representante do SESI/DR-MA.

Paragrafo Terceiro - A expedicdo dos Termos supra, ndo exime a participante das demais sancgées
legais cabiveis, inclusive as previstas no Art. 18, da Lei n°® 8.078/90 (Cdédigo de Defesa do
Consumidor).

Paragrafo Quarto - O recebimento dos materiais/servicos ndo exclui a responsabilidade da
participante pela perfeita conformidade, cabendo-lhe sanar quaisquer irregularidades detectadas
guando da analise.

CLAUSULA SETIMA - DO PAGAMENTO

O pagamento sera realizado mediante apresentacdo de Nota Fiscal em até 30 (trinta) dias
corridos, apds ateste pelo setor competente.

Paragrafo Primeiro - E obrigatéria a apresentagdo, junto com a Nota Fiscal/Fatura, dos
comprovantes da Receita Federal, FGTS e Certiddao Estadual/Municipal, ficando condicionado o
pagamento a sua regularidade.

Paragrafo Segundo - A atestacdo da Nota Fiscal/Fatura referente aos materiais/servicos caberd
ao SESI/DR-MA.

Paragrafo Terceiro - O SESI/DR-MA poderd deduzir da importdncia a pagar, os valores
correspondentes a multas ou indenizacdes devidas pela participante vencedora, nos termos deste
Chamamento.

Paragrafo Quarto - Nenhum pagamento serd efetuado a Contratada enquanto pendente de
liguidacdo qualquer obrigacdo financeira, tributaria, fiscal ou trabalhista, sem que isso gere direito a
alteracdo de precos ou compensagoes.

Paragrafo Quinto - A Contratada autoriza o Contratante a efetuar o pagamento remanescente em
juizo para garantir o FGTS, débitos trabalhistas e previdenciarios diante do descumprimento das
obrigacdoes da empresa para com seus empregados.

Paragrafo Sexto - Caso o faturamento apresente alguma incorrecdo, o documento sera devolvido
a participante e o prazo de pagamento serd prorrogado pelo mesmo tempo em que durar a
correcdo, sem quaisquer 6nus adicionais para o Contratante.

Paragrafo Sétimo - Nos casos de eventuais atrasos de pagamento, desde que a participante nao
tenha concorrido de alguma forma para tanto, fica convencionado que a taxa de compensagao
financeira devida pelo Contratante, sera calculada mediante aplicagdo da seguinte férmula:
EM=IxNxVP
Onde:
EM = encargos moratorios;
N = ndimero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = valor da parcela a ser paga; e
I = indice de compensagao financeira = 0,00016438, assim apurado:
I=(TX)/365;I=0,06/365;I = 0,00016438.

TX = percentual da taxa anual igual a 6%.

FIEMA SESI SENAI IEL Edificio Casa da Industria Albano Franco (98) 3212-1800
Federagdo das Industrias Servico Social Servigo Nacional de Instituto Av. Jeroénimo de Albuquerque, s/n.°, Retorno (98) 2109-1867
do Estado do Maranh&o da Industria Aprendizagem Industrial Euvaldo Lodi da Cohama, 65.060-645, S&o Luis-MA www.fiema.org.br




USO EXCLUSIVO

DA CPROS

-SESI§ SENAI- s
SESI/SENAI

PELO FUTURO DO TRABALHO :°':as
up.

CLAUSULA OITAVA - DA RESCISAO
A rescisdao podera ocorrer nas seguintes hipdteses:

a) Administrativamente, a qualquer tempo, por ato unilateral e escrito do Contratante, nos casos
enumerados no Regulamento para Contratacdo e Alienacdo do SESI, e, subsidiariamente,
naqueles listados nas normas gerais vigentes;

b) Judicialmente, nos termos da legislacao;

c) O ndo cumprimento por uma das partes, de quaisquer das condicGes previstas no presente
Contrato, no Chamamento e seus Anexos, dara a outra o direito de rescindi-lo, ficando a
parte faltosa responsavel pelas obrigacdes que advirem relativas a aquisicdo do material.

Paragrafo Primeiro — Os casos de rescisdo contratual serdo formalmente motivados nos autos do
processo, assegurado o contraditério e a ampla defesa.

Paragrafo Segundo - As responsabilidades imputadas a Contratada, por prejuizos decorrentes de
acOes delitivas perpetradas contra o Contratante, ndo cessam com a rescisao do Contrato.

CLAUSULA NONA - DAS SANGOES ADMINISTRATIVAS

Paragrafo Primeiro - A recusa injustificada da participante vencedora em assinar o Contrato ou
retirar o instrumento equivalente dentro do prazo fixado, caracterizard o descumprimento total da
obrigacdo assumida e podera acarretar as seguintes penalidades:

a) Perda do direito a contratacdo;

b) Perda da caucdo em dinheiro ou execucdao das demais garantias de propostas oferecidas, sem
prejuizo de outras penalidades previstas no instrumento convocatorio;

c) Suspensao do direito de contratar com o SESI por prazo nao superior a 05 (cinco) anos.

Paragrafo Segundo - O descumprimento contratual, por atraso na entrega do material/ execugdo
do servigo, ou de qualquer outra Clausula contratual, sem justificativa por escrito ou ndo aceita pelo
Contratante, incidird em multa, nos percentuais abaixo discriminados:

a) Até 10% (dez por cento) sobre o valor total do Contrato, em caso de descumprimento total da
obrigacdo, ou em outras situacles aplicaveis;

b) 0,3% (zero virgula trés por cento) por dia, sobre o valor do pedido/servico ou da etapa em
atraso. Apds o 30° (trigésimo) dia, o Contratante podera rescindir o Contrato, sem prejuizo das
demais penalidades previstas;

c) Quando da ocorréncia de cumprimento inadequado ou imperfeito, apds deteccdo e
comprovacao técnica, garantida a ampla defesa e o contraditério, reputa-se em mora, e serao
incidentes as hipdteses da letra “b”.

Paragrafo Terceiro - A multa, quando for aplicada, poderd ser descontada de pagamento
eventualmente devido a contratada, incluindo nestes a caugdo e demais garantias.

Paragrafo Quarto - A inexecucgao total ou parcial do objeto sujeitara a Contratada, garantida a
prévia defesa, as seguintes penalidades: Adverténcia, Multa, Suspensdo do direito de contratar com
0 SESI por prazo nao superior a 05 (cinco) anos.
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Paragrafo Quinto — A multa podera ser aplicada isoladamente ou cumulativamente com as demais
sancOes: Adverténcia, Rescisdo contratual e Suspensdo do direito de contratar com o SESI por
prazo de até 05 (cinco) anos.

Paragrafo Sexto - A multa eventualmente imposta a Contratada serd automaticamente
descontada da fatura a que fizer jus. Caso a Contratada ndao tenha nenhum valor a receber ser-lhe-
a concedido o prazo de 05 (cinco) dias Uteis, contados de sua intimacdo, para efetuar o pagamento
da multa. Apds esse prazo, ndo sendo efetuado o pagamento, seus dados serdo informados ao SPC
(Servico de Protecdo ao Crédito), podendo ainda proceder a cobranca judicial da multa.

Paragrafo Sétimo - Fica facultada a defesa prévia da participante, em qualquer caso de aplicagao
de penalidade, no prazo de 05 (cinco) dias Uteis, contados da intimagao do ato.

CLAUSULA DECIMA - DA APLICACAO DE ADVERTENCIA
A adverténcia podera ser aplicada quando ocorrer:

a) Descumprimento das obrigagdes contratuais, especialmente aquelas relativas as caracteristicas
dos bens, qualidade, quantidade, prazo ou recusa de fornecimento ou entrega, ressalvados os
casos fortuitos ou de forca maior e aqueles que ndo acarretem prejuizos para o SESI/DR-MA;

b) Execucdo insatisfatoria ou pequenos transtornos ao desenvolvimento do contrato desde que
sua gravidade nao recomende a aplicagdo da suspensdo temporaria.

CLAUSULA DECIMA PRIMEIRA - DAS MULTAS

A multa poderd ser aplicada isoladamente ou cumulativamente com as demais sangoes:
Adverténcia, Rescisdo Contratual e Suspensdo do Direito de contratar com o SESI por prazo até 05
(cinco) anos.

Paragrafo Primeiro - A multa eventualmente imposta a Contratada sera automaticamente
descontada da fatura a que fizer jus. Caso a Contratada ndo tenha nenhum valor a receber ser-lhe-
a concedido o prazo de 05 (cinco) dias Uteis, contados de sua intimagdo, para efetuar o pagamento
da multa.

Paragrafo Segundo - A Contratada desde logo autoriza o Contratante a descontar dos valores por
ele devidos o0 montante das multas a ela aplicadas.

Paragrafo Terceiro - Fica facultada a defesa prévia da participante, em qualquer caso de
aplicacao de penalidade, no prazo de 05 (cinco) dias Uteis, contados da intimagdo do ato.

CLAUSULA DECIMA SEGUNDA - DA SUSPENSAO
A suspensdo temporaria sera aplicada quando ocorrer:

a) Apresentacdo de documentos falsos ou falsificados;

b) Reincidéncia de execucdo insatisfatéria do Contrato, acarretando prejuizos ao SESI/DR-MA;

c) Atraso injustificado na execugao e/ou conclusdo do fornecimento, contrariando o disposto no
Contrato;

d) Reincidéncia na aplicacdao das penalidades de Adverténcia ou Multa;

e) Irregularidades que acarretem prejuizo ao Contratante, ensejando Rescisdo Contratual;

f) AcOes com intuito de tumultuar a execugao do Contrato;

g) Pratica de atos ilicitos, demonstrando ndo possuir idoneidade para contratar com o SESI/DR-
MA;

h) Condenacao definitiva por praticar fraude fiscal no recolhimento de quaisquer tributos.
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CLAUSULA DECIMA TERCEIRA - DA CONDUTA ETICA

As Partes declaram e garantem uma a outra que conhecem e cumprem integralmente o disposto
nas leis brasileiras, notadamente nas leis anticorrupgao, da lavagem de dinheiro, da improbidade
administrativa, da defesa da concorréncia, do Regulamento para Contratagdo e Alienagdo - RCA e
normativos correlatos, bem como no Cédigo de Etica do Sistema FIEMA, garantindo que:

a) Nao as violarao;

b) N&o praticardo qualquer conduta contraria a essas legislacdes;

c) Nao realizardao qualquer ato que venha a favorecer indevida e injustificadamente, de forma
direta ou indireta, uma a outra e/ou quaisquer terceiros;

d) Nao oferecerdo, prometerdo ou dardo qualquer importancia em dinheiro, artigo de valor ou
qualguer vantagem economicamente determinavel ou ndo, a nenhum representante e/ou
empregado da entidade contratante, em troca de qualquer vantagem indevida,
economicamente determinavel ou nao.

CLAUSULA DECIMA QUARTA - DAS OBRIGACOES DA CONTRATANTE

¥ Homologar o ambiente apds a instalacdo das licencas e recebimento dos appliances;

Cumprir o prazo de pagamento para a CONTRATADA apds a instalacdo e aprovacdo pela

COTIN;

Validar as documentagdes de instalacdo e configuracgao;

Fiscalizar e atestar os servicos;

Recusar o servico caso ndo esteja de acordo com as especificacOes;

Prestar as informacoes e os esclarecimentos que venham a ser solicitados pela CONTRATADA;

Exigir da CONTRATADA o cumprimento integral das obrigagdes assumidas;

Permitir acesso dos representantes ou profissionais da CONTRATADA ao local de prestagao do

servico, desde que devidamente identificados;

v Efetuar o pagamento a CONTRATADA de acordo com as condicdes estabelecidas neste
contrato;

¥ Acompanhar e fiscalizar a execugdo do objeto, registrar as ocorréncias e eventuais deficiéncias
relacionadas com a execugdao, sob os aspectos quantitativo e qualitativo, e comunicar as
ocorréncias de quaisquer fatos que exijam medidas corretivas por parte da CONTRATADA;

¥ Proporcionar todas as facilidades indispensaveis a boa execucdo dos servicos;

v Designar comissao de servidores para acompanhar, fiscalizar e atestar a execugcao dos servigos
contratados;

v Recusar o servico caso nao esteja de acordo com as especificagoes;

v Informar a empresa CONTRATADA de atos que possam interferir direta ou indiretamente nos
servigos prestados;

v Exigir da CONTRATADA o cumprimento integral das obrigacdes assumidas;

v Comunicar formalmente qualquer anormalidade ocorrida na execugao do objeto adquirido;

v" Responsabilizar-se pelos pagamentos dos servigos prestados pela CONTRATADA, nos prazos e
condicOes estabelecidos no contrato;

v Dar o aceite em até 5 dias Uteis da disponibilizagdo dos servigos para que seja liberado o seu
faturamento;

¥ Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos técnicos da
empresa CONTRATADA;

¥ Assumir a responsabilidade pelos prejuizos eventualmente causados a empresa, decorrentes do
mau uso, operacao improépria, a partir do ato da recepcao do produto fornecido para teste até a
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sua aceitacdo final, desde que, na sua apresentacdao, o produto nao tenha apresentado
defeitos;

¥"  Fiscalizar os servicos prestados pela empresa CONTRATADA bem como aferir os niveis de
qualidade estabelecidos;

v Liquidar o empenho e efetuar o pagamento da fatura da empresa vencedora da disputa dentro
dos prazos preestabelecidos em Contrato;

v Apresentar a CONTRATADA os relatdrios sobre atos relativos a execucdo do Contrato que vier
a ser firmado, em especial, quanto ao acompanhamento e fiscalizacdo da execucao dos
servicos, a exigéncia de condicdes estabelecidas e proposta de aplicacdo de sancdes e do
acordo de nivel de servigo.

CLAUSULA DECIMA QUINTA - DAS OBRIGACOES DA CONTRATADA

¥ Realizar Health Check de ambiente;

v" Entregar o objeto do contrato conforme especificado e dentro do prazo de entrega estipulado
neste instrumento;

v Garantia de atualizacdo de versao conforme estabelecido neste Termo de Referéncia;

v" Manter, durante toda a execugdo do contrato, as condigdes de habilitacdo e qualificacao
exigidas para contratacao;

v Prestar os servigos conforme as especificacdes e dentro do prazo de entrega estipulado neste
instrumento;

v Manter, durante toda a execucdao do contrato, as condicdes de habilitacdo e qualificacao
exigidas para a contratacdo;

v" A CONTRATADA garantird a seguranca das informac8es confidenciais e proprietarias do SESI-
MA, caso houver, bem como ndo divulgar e nem fornecer a terceiros quaisquer dados e
informacdes que tenha recebido do SESI-MA no curso da prestacao dos servicos ou aquisicdo
dos produtos, a menos que autorizado previamente;

v" Arcar com despesas decorrentes de qualquer infracdo seja qual for, desde que praticada por
seus funcionarios durante a execucdo dos servigos, por culpa ou dolo, apds prévio processo
administrativo para apuracdo dos fatos, possibilitando o contraditério e a ampla defesa;

v" Comunicar a CONTRATANTE, por escrito, qualquer anormalidade de carater urgente e prestar
os esclarecimentos julgados necessarios;

v Deverd acompanhar o servico de planejamento e projeto légico de rede, para que as
configuragOes sejam feitas pela CONTRATADA, conforme as recomendacgdes e definicdes deste
projeto. As configuragdes deverdao atender as necessidades apresentadas pela CONTRATANTE
para tornar a rede funcional com boa performance;

v E dever da CONTRATADA, manter equipe atendimento de suporte técnico pelo periodo de
vigéncia do contrato. O regime de atendimento deverd ser na modalidade 8X5, podendo ser
inicialmente remoto, e caso necessario, de forma presencial por um técnico qualificado e
capacitado;

v Apés a abertura do chamado, o problema devera ser diagnosticado pela CONTRATADA em até
24 horas e devera ser solucionado em até 48 horas.

v Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigagdes
assumidas, sem qualquer 6nus a3 CONTRATANTE, inclusive o transporte;

v Nomear e manter preposto durante toda a garantia, com poderes para intermediar assuntos
relativos ao fiel cumprimento das clausulas contratuais;
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v Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais, existentes
ao tempo da contratacdao ou por vir, resultantes da execucdo do contrato, salvo os fatos
previstos pela teoria de imprevisao aludidos na legislacao e doutrina administrativa;

v Ter ofertado essa solucao em ambiente VMware comprovado com atestado de capacidade
técnica em ambiente de DATA CENTER por prazo minimo de 12 meses;

¥ Assegurar garantia técnica dos servicos pelo prazo de no minimo, 01 (um) ano a partir da data
de instalagao.

CLAUSULA DECIMA SEXTA - DA DIVULGAGCAO DO CONTRATO

A Contratada ndo podera utilizar o nome do Contratante, ou sua qualidade de contratada em
quaisquer atividades de divulgacdao empresarial, como, por exemplo, em cartdes de Vvisitas,
anuncios diversos, impressos etc., sob pena de imediata rescisdo do presente instrumento,
independentemente de aviso ou interpelacdo judicial ou extrajudicial, sem prejuizo da
responsabilidade da Contratada.

CLAUSULA DECIMA SETIMA - DAS OPERAGCOES FINANCEIRAS

E vedado & CONTRATADA caucionar ou utilizar o presente Contrato para qualquer operacao
financeira.

CLAUSULA DECIMA OITAVA - DA CONFIDENCIALIDADE DOS DADOS

As partes se obrigam mutuamente a respeitar o direito de propriedade e de confidencialidade das
informacdes acessadas, bem como a ndo as transferir a terceiros, no todo ou em parte, salvo os
casos em que houver prévia autorizacdo por escrito, além do dever de observancia aos ditames da
Lei n® 13.709/2018 (Lei de Protecdo de Dados Pessoais - LGPD) e as determinagdes dos 6rgdos
reguladores/fiscalizadores sobre a matéria.

CLAUSULA DECIMA NONA - DO FORO

Fica eleito o foro da circunscricdo judicidria de Sao Luis para dirimir as duvidas oriundas do
presente contrato, com exclusdao de qualquer outro, por mais privilegiado que seja.

Para firmeza, e como prova de haver entre si, justos e contratados, é lavrado o presente
CONTRATO em 02 (duas) vias de igual teor e valia, assinadas pelas partes e 02 (duas)

testemunhas.
Sao Luis, de de
Superintendente Regional
SESI/DR-MA
Representante da Contratada
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CPF: CPF:
RG: RG:
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ANEXO IX

MINUTA DO CONTRATO - SENAI |

Contrato n® .......cvveeeeu /2024

CONTRATO DE PRESTAGCAO DE SERVICOS,
QUE ENTRE SI CELEBRAM O SERVICO

NACIONAL DE APRENDIZAGEM
INDUSTRIAL - SENAI E A EMPRESA
NOS TERMOS

DO CHAMAMENTO N° 054/2024 - DISPUTA
ABERTA CONJUNTA.

CONTRATANTE: SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL, DEPARTAMENTO
REGIONAL DO MARANHAO - SENAI/DR-MA, pessoa juridica de direito privado, inscrito no CNPJ
sob n° 03.775.543/0001-79, com sede na Av. Jerbnimo de Albuquerque, s/n°, Edificio Casa da
Industria Albano Franco, 2° andar, retorno da Cohama, Sdo Luis/MA, neste ato representado por
seu Diretor Regional, o Sr. Raimundo Nonato Campelo Arruda, doravante denominado

CONTRATANTE;

CONTRATADA: , pessoa juridica de direito

privado, inscrita no CNPJ sob o n° , estabelecida em
, neste ato representada por
, CPF no° , doravante

denominada CONTRATADA;

Resolvem celebrar o presente CONTRATO, que sera regido pelo Regulamento para Contratacao
e Alienacao do SENAI, aplicando-se subsidiariamente, no que couber, as normas gerais vigentes,
mediante clausulas e condicGes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

O presente Contrato tem por objeto a contratagdo de empresa técnica especializada em Servigo de
Backup em Nuvem e Local para atender as demandas do SENAI/DR-MA, nas quantidades e
caracteristicas exigidas, conforme Termo de Referéncia e Anexos deste Chamamento.

Paragrafo Primeiro — A contratacdo do objeto estipulado neste Contrato obedecera ao disposto no
Chamamento n© 054/2024 - Disputa Aberta Conjunta e seus Anexos € na Proposta de Precos da

CONTRATADA, documentos estes considerados parte integrante e complementar deste instrumento,
independentemente de transcricao.

Paragrafo Segundo - O servico ora contratado foi objeto do Chamamento na modalidade Disputa
Aberta Conjunta, na forma do Regulamento para Contratacdao e Alienacao do SENAI, e,
subsidiariamente, das normas gerais vigentes.

Paragrafo Terceiro — O responsavel pelo acompanhamento e fiscalizagdo deste Contrato serd
designado através de Portaria especifica.

Paragrafo Quarto — Os servigos serdo executados conforme especificacdo anexa.
CLAUSULA SEGUNDA - DA SUBCONTRATAGCAO

E vedada a subcontratacdo de outra empresa para a execugao do objeto deste contrato.

FIEMA SESI SENAI IEL Edificio Casa da Industria Albano Franco (98) 3212-1800
Federagdo das Industrias Servico Social Servigo Nacional de Instituto Av. Jeroénimo de Albuquerque, s/n.°, Retorno (98) 2109-1867
do Estado do Maranh&o da Industria Aprendizagem Industrial Euvaldo Lodi da Cohama, 65.060-645, S&o Luis-MA www.fiema.org.br




USO EXCLUSIVO

DA CPROS

-SESI§ SENAI- s
SESI/SENAI

PELO FUTURO DO TRABALHO :°':as
up.

CLAUSULA TERCEIRA - DO PRECO
O preco maximo dessa contratacao é de R$ ( ).

Paragrafo Primeiro — No valor unitario fixado no caput desta Clausula, estdo incluidos todos os
onus e custos de materiais, encargos trabalhistas, previdencidrios e sociais com mao-de-obra,
tributarios, e com equipamentos necessarios a perfeita execucdo/entrega do objeto, ndo cabendo
ao CONTRATANTE qualquer responsabilidade pelo recolhimento.

Paragrafo Segundo - A quantidade inicial de espaco contratado para backup em nuvem sera de
1 TB (Terabyte) ou 1.024 GB. Tudo que ultrapassar os 1.024GB sera cobrado proporcional ao valor
da assinatura, até o limite de 20TB ou 20.480GB por més. Quanto ao backup local, a assinatura
sera referente ao armazenamento de 5TB. Tudo que ultrapassar os 5TB (ou 5.120GB), sera cobrado
o percentual de 30% da assinatura por GB (gigabytes) até o limite de 30TB (ou 30.720GB) por
més, ndo podendo o valor do excedente ser maior ou igual ao valor do backup em nuvem.

Paragrafo Terceiro - E importante destacar que o backup em nuvem quanto o backup local, terdo
o limite maximo de 20TB (ou 20.480GB) e 30TB (ou 30.720GB), respectivamente e deverdo
pertencer a mesma solugao.

Paragrafo Quarto — A solugdo deve incluir o backup de e-mails do Office 365, o qual deve seguir
as mesmas diretrizes para backup tanto local e/ou em nuvem.

CLAUSULA QUARTA - DO PRAZO DE EXECUGCAO/VIGENCIA

Os servigos serdo iniciados em até 30 (trinta) dias apds a assinatura do contrato e recebimento do
Pedido de Compra/ Autorizacdo de Servico. O prazo de execucdo dos servicos sera de 12 (doze)
meses, podendo ser prorrogado até o limite maximo previsto no Regulamento para Contratagado e
Alienagdo do SENAI.

O prazo de vigéncia do Contrato sera de 90 (noventa) dias.

Paragrafo Primeiro - A administracdo do SENAI/DR-MA convocara oficialmente a Contratada, no
prazo maximo de 05 (cinco) dias Uteis, para aceitar ou retirar o Autorizagdo de Fornecimento/
Servico, sob pena de decair o direito a execucdo, sem prejuizo das sangbes legais previstas.
CLAUSULA QUINTA - DO(S) LOCAL(IS) DE EXECUCAO

Os servigos deverdao ser prestados no Departamento Regional do SENAI/MA, localizado na
Avenida Jer6énimo de Albuquerque, s/n°, Edificio Casa da Industria Albano Franco, Retorno da
Cohama, S&o Luis-MA. CEP: 65060-645.

CLAUSULA SEXTA - DO RECEBIMENTO

O recebimento do objeto deste Chamamento sera realizado em duas etapas:

12.1.1. Expedicdo de “Termo de Recebimento Provisério”, na entrega do objeto, o qual
sera assinado pelos representantes do SENAI/DR-MA e da participante;

12.1.2. Expedicao de “"Termo de Recebimento Definitivo”, apds a realizacdo da analise
da conformidade dos pedidos/servicos, de acordo com as especificagcbes contidas
neste Chamamento.
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Paragrafo Primeiro - O recebimento ndo exclui a responsabilidade civil pela solidez e seguranca
dos servicos, nem a ético profissional pela perfeita execucdo do contrato, dentro dos limites
estabelecidos pela lei ou por este instrumento.

Paragrafo Segundo - O material/servico poderd ser rejeitado quando em desacordo com o
estabelecido neste Chamamento, e seus anexos, sendo emitido um “Termo de Recusa”, o qual
sera assinado pelo representante do SENAI/DR-MA.

Paragrafo Terceiro - A expedicdo dos Termos supra, ndo exime a participante das demais sanc¢ées
legais cabiveis, inclusive as previstas no Art. 18, da Lei n° 8.078/90 (Cdédigo de Defesa do
Consumidor).

Paragrafo Quarto - O recebimento dos materiais/servicos ndo exclui a responsabilidade da
participante pela perfeita conformidade, cabendo-lhe sanar quaisquer irregularidades detectadas
guando da analise.

CLAUSULA SETIMA - DO PAGAMENTO

O pagamento sera realizado mediante apresentacdo de Nota Fiscal em até 30 (trinta) dias
corridos, apods ateste pelo setor competente.

Paragrafo Primeiro - E obrigatéria a apresentacdo, junto com a Nota Fiscal/Fatura, dos
comprovantes da Receita Federal, FGTS e Certidao Estadual/Municipal, ficando condicionado o
pagamento a sua regularidade.

Paragrafo Segundo - A atestacdo da Nota Fiscal/Fatura referente aos materiais/servigos cabera
ao SESI/DR-MA.

Paragrafo Terceiro - O SENAI/DR-MA poderda deduzir da importdncia a pagar, os valores
correspondentes a multas ou indenizagdes devidas pela participante vencedora, nos termos deste
Chamamento.

Paragrafo Quarto - Nenhum pagamento serd efetuado a Contratada enquanto pendente de
liguidacdo qualquer obrigagdo financeira, tributaria, fiscal ou trabalhista, sem que isso gere direito a
alteragao de pregos ou compensagoes.

Paragrafo Quinto - A Contratada autoriza o Contratante a efetuar o pagamento remanescente em
juizo para garantir o FGTS, débitos trabalhistas e previdenciarios diante do descumprimento das
obrigacoes da empresa para com seus empregados.

Paragrafo Sexto - Caso o faturamento apresente alguma incorrecdo, o documento sera devolvido
a participante e o prazo de pagamento serd prorrogado pelo mesmo tempo em que durar a
correcdao, sem quaisquer 6nus adicionais para o Contratante.

Paragrafo Sétimo - Nos casos de eventuais atrasos de pagamento, desde que a participante ndo
tenha concorrido de alguma forma para tanto, fica convencionado que a taxa de compensagao
financeira devida pelo Contratante, sera calculada mediante aplicagdo da seguinte férmula:

EM =IxNXxVP
Onde:
EM = encargos moratorios;
N = numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = valor da parcela a ser paga; e
I = indice de compensacéo financeira = 0,00016438, assim apurado:
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I=(TX)/365;I=0,06/365;I=0,00016438.
TX = percentual da taxa anual igual a 6%.

CLAUSULA OITAVA - DA RESCISAO
A rescisdo podera ocorrer nas seguintes hipdteses:

a) Administrativamente, a qualquer tempo, por ato unilateral e escrito do Contratante, nos casos
enumerados no Regulamento para Contratagdo e Alienacdo do SENAI, e, subsidiariamente,
naqueles listados nas normas gerais vigentes;

b) Judicialmente, nos termos da legislacao;

c) O ndao cumprimento por uma das partes, de quaisquer das condicdes previstas no presente
Contrato, no Chamamento e seus Anexos, dara a outra o direito de rescindi-lo, ficando a
parte faltosa responsavel pelas obrigacées que advirem relativas a aquisicdo do material.

Paragrafo Primeiro — Os casos de rescisdo contratual serdo formalmente motivados nos autos do
processo, assegurado o contraditério e a ampla defesa.

Paragrafo Segundo - As responsabilidades imputadas a Contratada, por prejuizos decorrentes de
acoes delitivas perpetradas contra o Contratante, ndo cessam com a rescisao do Contrato.

CLAUSULA NONA - DAS SANGOES ADMINISTRATIVAS

Paragrafo Primeiro — A recusa injustificada da participante vencedora em assinar o Contrato ou
retirar o instrumento equivalente dentro do prazo fixado, caracterizard o descumprimento total da
obrigacdo assumida e podera acarretar as seguintes penalidades:

a) Perda do direito a contratacdo;

b) Perda da caucdao em dinheiro ou execucao das demais garantias de propostas oferecidas, sem
prejuizo de outras penalidades previstas no instrumento convocatorio;

c) Suspensdo do direito de contratar com o SESI por prazo nao superior a 05 (cinco) anos.

Paragrafo Segundo - O descumprimento contratual, por atraso na entrega do material/ execucao
do servico, ou de qualquer outra Clausula contratual, sem justificativa por escrito ou ndo aceita pelo
Contratante, incidird em multa, nos percentuais abaixo discriminados:

a) Até 10% (dez por cento) sobre o valor total do Contrato, em caso de descumprimento total da
obrigacdo, ou em outras situacdes aplicaveis;

b) 0,3% (zero virgula trés por cento) por dia, sobre o valor do pedido/servico ou da etapa em
atraso. Apds o 30° (trigésimo) dia, o Contratante poderd rescindir o Contrato, sem prejuizo das
demais penalidades previstas;

c) Quando da ocorréncia de cumprimento inadequado ou imperfeito, apds deteccdo e
comprovacao técnica, garantida a ampla defesa e o contraditério, reputa-se em mora, e serao
incidentes as hipéteses da letra “b".

Paragrafo Terceiro - A multa, quando for aplicada, podera ser descontada de pagamento
eventualmente devido a contratada, incluindo nestes a caugdo e demais garantias.
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Paragrafo Quarto - A inexecucgao total ou parcial do objeto sujeitara a Contratada, garantida a
prévia defesa, as seguintes penalidades: Adverténcia, Multa, Suspensao do direito de contratar com
0 SESI por prazo ndo superior a 05 (cinco) anos.

Paragrafo Quinto — A multa podera ser aplicada isoladamente ou cumulativamente com as demais
sancoOes: Adverténcia, Rescisdo contratual e Suspensdo do direito de contratar com o SESI por
prazo de até 05 (cinco) anos.

Paragrafo Sexto - A multa eventualmente imposta a Contratada serd automaticamente
descontada da fatura a que fizer jus. Caso a Contratada ndo tenha nenhum valor a receber ser-lhe-
a concedido o prazo de 05 (cinco) dias Uteis, contados de sua intimacdo, para efetuar o pagamento
da multa. Apds esse prazo, ndo sendo efetuado o pagamento, seus dados serdo informados ao SPC
(Servico de Protecdo ao Crédito), podendo ainda proceder a cobranca judicial da multa.

Paragrafo Sétimo - Fica facultada a defesa prévia da participante, em qualquer caso de aplicagdo
de penalidade, no prazo de 05 (cinco) dias Uteis, contados da intimagdo do ato.

CLAUSULA DECIMA - DA APLICACAO DE ADVERTENCIA
A adverténcia podera ser aplicada quando ocorrer:

a) Descumprimento das obrigacdes contratuais, especialmente aquelas relativas as caracteristicas
dos bens, qualidade, quantidade, prazo ou recusa de fornecimento ou entrega, ressalvados os
casos fortuitos ou de forga maior e aqueles que ndo acarretem prejuizos para o SENAI/DR-MA;

b) Execucdo insatisfatéria ou pequenos transtornos ao desenvolvimento do contrato desde que
sua gravidade ndo recomende a aplicagdo da suspensdo temporaria.

CLAUSULA DECIMA PRIMEIRA - DAS MULTAS

A multa poderda ser aplicada isoladamente ou cumulativamente com as demais sangoes:
Adverténcia, Rescisdo Contratual e Suspensdo do Direito de contratar com o SENAI por prazo até
05 (cinco) anos.

Paragrafo Primeiro - A multa eventualmente imposta a Contratada serd automaticamente
descontada da fatura a que fizer jus. Caso a Contratada ndo tenha nenhum valor a receber ser-lhe-
a concedido o prazo de 05 (cinco) dias Uteis, contados de sua intimacdo, para efetuar o pagamento
da multa.

Paragrafo Segundo — A Contratada desde logo autoriza o Contratante a descontar dos valores por
ele devidos o montante das multas a ela aplicadas.

Paragrafo Terceiro - Fica facultada a defesa prévia da participante, em qualquer caso de
aplicacao de penalidade, no prazo de 05 (cinco) dias Uteis, contados da intimagdo do ato.

CLAUSULA DECIMA SEGUNDA - DA SUSPENSAO
A suspensdo temporaria sera aplicada quando ocorrer:

a) Apresentacdo de documentos falsos ou falsificados;

b) Reincidéncia de execugao insatisfatéria do Contrato, acarretando prejuizos ao SENAI/DR-MA;

C) Atraso injustificado na execugdo e/ou conclusdo do fornecimento, contrariando o disposto no
Contrato;

d) Reincidéncia na aplicacdao das penalidades de Adverténcia ou Multa;

e) Irregularidades que acarretem prejuizo ao Contratante, ensejando Rescisdo Contratual;

f) Agdes com intuito de tumultuar a execugdo do Contrato;
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g) Pratica de atos ilicitos, demonstrando ndo possuir idoneidade para contratar com o SENAI/DR-
MA; e
h) Condenacdo definitiva por praticar fraude fiscal no recolhimento de quaisquer tributos.

CLAUSULA DECIMA TERCEIRA - DA CONDUTA ETICA

As Partes declaram e garantem uma a outra que conhecem e cumprem integralmente o disposto
nas leis brasileiras, notadamente nas leis anticorrupgdao, da lavagem de dinheiro, da improbidade
administrativa, da defesa da concorréncia, do Regulamento para Contratagdo e Alienagdo - RCA e
normativos correlatos, bem como no Cddigo de Etica do Sistema FIEMA, garantindo que:

a) Nao as violarao;

b) Na&o praticardo qualquer conduta contraria a essas legislacbes;

c) Nao realizardao qualquer ato que venha a favorecer indevida e injustificadamente, de forma
direta ou indireta, uma a outra e/ou quaisquer terceiros;

d) Nao oferecerdo, prometerdo ou dardo qualquer importéncia em dinheiro, artigo de valor ou
qualguer vantagem economicamente determinavel ou ndo, a nenhum representante e/ou
empregado da entidade contratante, em troca de qualquer vantagem indevida,
economicamente determinavel ou ndo.

CLAUSULA DECIMA QUARTA - DAS OBRIGAGOES DA CONTRATANTE

v Homologar o ambiente apds a instalacdo das licencas e recebimento dos appliances;

v" Cumprir o prazo de pagamento para a CONTRATADA apos a instalacdo e aprovagdo pela
COTIN;

v Validar as documentacgdes de instalacao e configuracao;

v' Fiscalizar e atestar os servicos;

v Recusar o servico caso nao esteja de acordo com as especificacoes;

v Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA;

v Exigir da CONTRATADA o cumprimento integral das obrigagées assumidas;

v Permitir acesso dos representantes ou profissionais da CONTRATADA ao local de prestacao do

servico, desde que devidamente identificados;

v Efetuar o pagamento a CONTRATADA de acordo com as condigdes estabelecidas neste
contrato;

v Acompanhar e fiscalizar a execugdo do objeto, registrar as ocorréncias e eventuais deficiéncias
relacionadas com a execugdao, sob os aspectos quantitativo e qualitativo, e comunicar as
ocorréncias de quaisquer fatos que exijam medidas corretivas por parte da CONTRATADA;

v Proporcionar todas as facilidades indispensaveis a boa execugao dos servicos;

v Designar comissao de servidores para acompanhar, fiscalizar e atestar a execucao dos servigos
contratados;

v" Recusar o servico caso ndo esteja de acordo com as especificacoes;

v Informar a empresa CONTRATADA de atos que possam interferir direta ou indiretamente nos
servigos prestados;

v Exigir da CONTRATADA o cumprimento integral das obrigagfes assumidas;

v" Comunicar formalmente qualquer anormalidade ocorrida na execugao do objeto adquirido;

¥ Responsabilizar-se pelos pagamentos dos servigos prestados pela CONTRATADA, nos prazos e
condigOes estabelecidos no contrato;

v Dar o aceite em até 5 dias Uteis da disponibilizagdo dos servigos para que seja liberado o seu
faturamento;

¥ Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos técnicos da
empresa CONTRATADA;
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v Assumir a responsabilidade pelos prejuizos eventualmente causados a empresa, decorrentes do
mau uso, operagao impropria, a partir do ato da recepcdo do produto fornecido para teste até a
sua aceitacdo final, desde que, na sua apresentacdao, o produto nao tenha apresentado
defeitos;

v"  Fiscalizar os servicos prestados pela empresa CONTRATADA bem como aferir os niveis de
qualidade estabelecidos;

v Liquidar o empenho e efetuar o pagamento da fatura da empresa vencedora da disputa dentro
dos prazos preestabelecidos em Contrato;

v Apresentar a CONTRATADA os relatdrios sobre atos relativos a execucdo do Contrato que vier
a ser firmado, em especial, quanto ao acompanhamento e fiscalizacdo da execucdo dos
servicos, a exigéncia de condicbes estabelecidas e proposta de aplicacdo de sancdes e do
acordo de nivel de servigo.

CLAUSULA DECIMA QUINTA - DAS OBRIGAGCOES DA CONTRATADA

v Realizar Health Check de ambiente;

v Entregar o objeto do contrato conforme especificado e dentro do prazo de entrega estipulado
neste instrumento;

v Garantia de atualizacdo de versao conforme estabelecido neste Termo de Referéncia;

v Manter, durante toda a execucdao do contrato, as condicdes de habilitacdo e qualificacao
exigidas para contratacao;

v Prestar os servigos conforme as especificacdes e dentro do prazo de entrega estipulado neste
instrumento;

v" Manter, durante toda a execugdo do contrato, as condigdes de habilitacdo e qualificacao
exigidas para a contratacdo;

v A CONTRATADA garantird a seguranca das informacGes confidenciais e proprietarias do
SENAI-MA, caso houver, bem como nao divulgar e nem fornecer a terceiros quaisquer dados e
informacdes que tenha recebido do SENAI-MA no curso da prestacao dos servicos ou aquisicao
dos produtos, a menos que autorizado previamente;

v Arcar com despesas decorrentes de qualquer infracdo seja qual for, desde que praticada por
seus funcionarios durante a execucdo dos servigcos, por culpa ou dolo, apds prévio processo
administrativo para apuracgao dos fatos, possibilitando o contraditério e a ampla defesa;

v Comunicar 3 CONTRATANTE, por escrito, qualquer anormalidade de carater urgente e prestar
os esclarecimentos julgados necessarios;

v Deverd acompanhar o servico de planejamento e projeto ldgico de rede, para que as
configuragdes sejam feitas pela CONTRATADA, conforme as recomendagdes e definicbes deste
projeto. As configuragdes deverao atender as necessidades apresentadas pela CONTRATANTE
para tornar a rede funcional com boa performance;

v E dever da CONTRATADA, manter equipe atendimento de suporte técnico pelo periodo de
vigéncia do contrato. O regime de atendimento deverd ser na modalidade 8X5, podendo ser
inicialmente remoto, e caso necessario, de forma presencial por um técnico qualificado e
capacitado;

v Apés a abertura do chamado, o problema devera ser diagnosticado pela CONTRATADA em até
24 horas e devera ser solucionado em até 48 horas.

¥ Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigagdes
assumidas, sem qualquer 6nus a3 CONTRATANTE, inclusive o transporte;
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v Nomear e manter preposto durante toda a garantia, com poderes para intermediar assuntos
relativos ao fiel cumprimento das clausulas contratuais;

v Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais, existentes
ao tempo da contratacdo ou por vir, resultantes da execucdao do contrato, salvo os fatos
previstos pela teoria de imprevisao aludidos na legislagao e doutrina administrativa;

v Ter ofertado essa solucao em ambiente VMware comprovado com atestado de capacidade
técnica em ambiente de DATA CENTER por prazo minimo de 12 meses;

¥"  Assegurar garantia técnica dos servigos pelo prazo de no minimo, 01 (um) ano a partir da data
de instalagao.

CLAUSULA DECIMA SEXTA - DA DIVULGAGCAO DO CONTRATO

A Contratada nao podera utilizar o nome do Contratante, ou sua qualidade de contratada em
quaisquer atividades de divulgacdo empresarial, como, por exemplo, em cartdes de Vvisitas,
anuncios diversos, impressos etc., sob pena de imediata rescisdo do presente instrumento,
independentemente de aviso ou interpelacdo judicial ou extrajudicial, sem prejuizo da
responsabilidade da Contratada.

CLAUSULA DECIMA SETIMA - DAS OPERACOES FINANCEIRAS

E vedado & CONTRATADA caucionar ou utilizar o presente Contrato para qualquer operacao
financeira.

CLAUSULA DECIMA OITAVA - DA CONFIDENCIALIDADE DOS DADOS

As partes se obrigam mutuamente a respeitar o direito de propriedade e de confidencialidade das
informacdes acessadas, bem como a ndo as transferir a terceiros, no todo ou em parte, salvo os
casos em que houver prévia autorizagdo por escrito, além do dever de observancia aos ditames da
Lei n°® 13.709/2018 (Lei de Protecao de Dados Pessoais — LGPD) e as determinacdes dos érgdos
reguladores/fiscalizadores sobre a matéria.

CLAUSULA DECIMA NONA - DO FORO

Fica eleito o foro da circunscricdo judicidria de Sdo Luis para dirimir as davidas oriundas do
presente contrato, com exclusdao de qualquer outro, por mais privilegiado que seja.

Para firmeza, e como prova de haver entre si, justos e contratados, é lavrado o presente
CONTRATO em 02 (duas) vias de igual teor e valia, assinadas pelas partes e 02 (duas)

testemunhas.
Sao Luis, de de
Diretor Regional
SENAI/DR-MA
Representante da Contratada
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